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O cem to bude

B S
® Obecny uvod
® Modulace y.
> pfenos bitd
> ProC nepouzivame 802.11g7
® Pristupova metoda
> koordinace vysilani vice stanic

> Proc¢ tolik vadi Bittorent a moc ‘~
nefunguje traffic shaping? \

® |inkova vrstva A
> Pfenos paketu |
> ProC se pres Ovislinky v rezimu klient neda routovat?

® Nebudu mluvit o zabezpeceni
> to by bylo téma na nekolik prednasek...




Organizace prednasky

B S
® Pokud budete mit dotaz, ptejte se hned
® Dve casti, v polovine prestavka
> 10 minut nebo tyden

> podle toho kolik bude dotazu a jak budete z mého vykladu
zniceni...
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Standard 802.11

® Standardy pro bezdratove lokalni sité
v bezlicencnich pasmech

® Organizace IEEE
> Institute of Electrical and Electronics Engineers, Inc.
> http://standards.ieee.org/getieee802/802.11.html
e Kompatibilitu kontroluje Wi-Fi Alliance
> Wi-Fi" je ochranna znamka
® Jako nahrada siti LAN
» proto oznaceni WLAN — Wireless LAN
» pouziti vne budov se nepredpokladalo
o to je spiSe Ceska specialita
» Wi-Fi tedy neni efektivni na point-to-point spoje



http://standards.ieee.org/getieee802/802.11.html

Historie 802.11 qF)

CERTIFIED"

I A
e 1997: 802.11
> dnes oznacovano ,802.11 legacy”
o pasmo 2.4 GHz, 1-2 Mbit/s
o modulace FHSS (frequency hopping) nebo DSSS

» ve standardu bylo tolik moznosti volby, ze vysledne
produkty nebyly vzajemne kompatibilni, nerozsirilo se

> Alvarion BreezeNet

® 1999: 802.11b

» az 11 Mbit/s (realna rychlost prenosu dat je cca 40%)
» pasmo 2.4 GHz

»v Evropé 13 kanalu, ale pfekryvaji se
» modulace DSSS (Direct-sequence Spread Spectrum)
o siroce rozsSireno = velké zaruseni pasma 2.4 GHz



Historie 802.11 g dF)

CERTIFIED"

I 4
e 1999: 802.11a
o pasmo 5GHz, nominalni rychlost 54 Mbit/s
o> modulace OFDM (Orthogonal frequency-division multiplexing)

» v CR povoleno pouze uvnité budov, venku
jen v casti pasma s rozsirenim 802.11h

» automaticky vybér kanalu a regulace vykonu

» 11 neprekryvajicich se kanalu pouzitelnych i vné budov
» presto se uz zacCinaji objevovat problemy s rusenim

e 2003: 802.11¢

o pasmo 2.4GHz, zpetné kompatibilni s 802.11b
» pomoci RTS/CTS, vyrazné snizuje propustnost

» modulace OFDM prevzata z 802.11a, az 54 Mbit/s
» potfebuje lepsi kvalitu signalu nez 802.11b
» mensi odolnost proti ruseni



Historie 802.11 @ wiZ)n}

CERTIFIED

B
® 2007: 802.11n (draft)

> nominalni rychlost teoreticky az 600Mbit
Y souCasna zarizeni jen 300Mbit
o efektivni rychlost v souCasnosti okolo 120Mbit
v ale jen na par metru, se vzdalenosti rychle klesa
o Muze pracovat v pasmu 2.4 GHz i 5 GHz
o vySSi rychlosti dosahuje v 5 GHz pasmu
> lepsi modulace, agregace paketu, 40MHz kanaly
» MIMO technologie (vic antén, az 4)
® Pro pouziti na dalkové spoje asi moc vhodné nebude
» zabere 2 kanaly, kterych mame malo uz ted
» méné odolné proti ruseni
» zatim nejsou MIMO antény pro dalkové spoje
» plné efektivni je jen v prostfedi s odrazy signalu



Frekvence a kanaly

Channel 1 2412 Mhz 1lg

Channel 2 2417 Mhz 11g

Channel 3 2422 Mhz 1lg

Channel 4 2427 Mhz 1lg

Channel 5 2432 Mhz 1llg

Channel 6 2437 Mhz 1lg Channel :

Channel 7 2442 Mhz 1lg Channel 104 : 5520 Mhz 1la

Channel 8 2447 Mhz 1llg Channel 108 : 5540 Mhz 1lla

Channel 9 : 2452 Mhz 1lg Channel 112 : 5560 Mhz 1lla

Channel 10 : 2457 Mhz 1llg Channel 116 : 5580 Mhz 1la

Channel 11 : 2462 Mhz 1llg Channel 120 : 5600 Mhz 1lla

Channel 12 : 2467 Mhz 1llg Channel 124 : 5620 Mhz 1lla

Channel 13 : 2472 Mhz 1llg Channel 128 : 5640 Mhz 1lla

Channel : Channel 132 : 5660 Mhz 1lla
Channel 136 : 5680 Mhz 1lla
hannel




Fyzicka vrstva

B
® Definuje, jak se prenasi jednotlivé datové bity
® Prenos se musi vejit do omezeného frekvencniho pasma
> do jednoho 20 MHz kanalu

> digitalni signal nelze vysilat primo jako napr. u Ethernetu
Y pfenos ostrych hran by vyzadoval nekonecnou frekvenci,

v realu 10Mbit Ethernet zabira pasmo 0-10 Mhz

® Pouziva se modulace nosné frekvence

» zaklad je sinusovka, u které se podle typu modulace meni
frekvence, amplituda, nebo faze

» modulace je digitalni, parametr se tedy meni skokove




Modulace v 802.11

AV AN | A'4R I A 4

® Verze 802.11 definuji rizné metody modulace
> FHSS (Frequency Hopping Spread Spectrum)
9 nahodnée preskakovani po kanalech
Yjen v prvni verzi 802.11, dnes pouzitelne jen jako rusicka
> DSSS (Direct Sequence Spread Spectrum)
9 pouzito v 802.11b
9 jeden bit se koduje do sekvence bitu
> OFDM
ov 802.11g a 802.11a, modifikované v 802.11n

9 pasmo se deli do prekryvajicich podpasem,
kazdé nese Cast dat
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Modulace DSSS

B
e Zaklad je fazova modulace
> zmeéna faze signalu koduje nékolik bitu

»na 11 Mbit kéduje 8 bitd, na 5.5 Mbit 4 bity

» Kodovani se nazyva CCK (Complementary Code Keying)

o detaily vynecham, je to docela komplikované

1 0 0 1
AVANAVAVANVAVANNY AR
1 0 1 0

11



Modulace DSSS

B S
® Pro vetsi odolnost se jeden bit koduje 8 vysilanymi bity
> tzv. chipping code
o prijemce musi tento kdd znat a byt synchronizovany
9 aby poznal ktery bit je prvni v kddu
> misto O se vysila chipping code, misto 1 jeho negace

o prijemce chipping code odecte (operace XOR), a pokud je
ve vysledku vic jedniCek, precte 1, jinak O

Data: 0 0
Kod:
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Modulace DSSS

B
® Tento zpusob pfenosu je odolny proti Sumu
> | kdyz se zmeni 3 bity, je mozne signal rekonstruovat
® | ruSeni od jiného vysilani DSSS nemusi vadit

> teprve zméni-li se polovina pfenasenych bitu,
je datovy bit poskozen

o jsou-li kody ortogonalni, je mozné rekonstruovat spravna
data vzdy

9 to se pouziva u CDMA, u 802.11b ne
® Nepridavaji se dalsi samoopravne kody
» pouze CRC pro detekci chyby, ale to je u 802.11 vzdy
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Modulace OFDM

B
e Uplné& jiny pfistup nez DSSS
® FrekvencCni pasmo je rozdeleno na casti

> kazda cast ma vlastni nosnou S orpa®
frekvenci, na niZ je modulovana e
cast prenasenych dat
o Casti se castecne prekryvaji
9 soucet Casti je vetSi nez celek
» 802.11ag deli 20 MHz pasmo

na 52 subpasem, ale jen 48
Z nich pouziva pro prenos dat 0

» 802.11n pouziva 108 subpasem na kanalech sSirky 40 MHz
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OFDM - kédovani

® Prenasene bity se koduji do zmén faze dvou

harmonickych vin, posunutych o 90° (17/2)

s(t)=I(t)cos(2mf,t)+Q(t)sin(2mf,t)
® Ruzna kdédovani se lisi poCtem stavu na jeden symbol

> BPSK (2), QPSK (4), 16-QAM (16), 64-QAM (64)
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00 0

QPSK

0000 0100 1100 1000
0001 0101 1101 1001
0011 0111 1111 1011
0010 0110 1110 1010
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OFDM - prenosova rychlost

B S
e Kazdeé z 48 subpasem prenasi stejny dil dat
® Delka symbolu je 3.2 s

o mezi prenasene symboly se vklada ochranny interval 0.8 ys
o kvuli odrazum signalu (jako ,duchy” v televizi)

o posila se tedy jeden symbol kazde 4 ps
® Pocet bitu prenaseny symbolem zavisi na kddovani
> BPSK: 1, QPSK: 2, 16-QAM: 4, 64-QAM: 6
® Mezi datové bity se vkladaji dalsi pro opravy chyb
» pomery 1:2, 2:3, 3:4
® Prenosova rychlost je dana kombinaci parametru
» kodovani, opravné kody
» ne vsechny kombinace jsou pripustné

rate = (carriers * coded bits * code rate) / 4
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Prenosova rychlost - tabulka

Bitu na

Pomeér

Pocet

lodllEeE symbol | kddovani | nosnych el
BPSK 1 1/2 48 6
BPSK 1 3/4 48 9
QPSK 2 1/2 48 12
QPSK 2 3/4 48 18
16-QAM 4 1/2 48 24
16-QAM 4 3/4 48 36
64-QAM 6 2/3 48 48
64-QAM 6 3/4 48 o4
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Porovnani DSSS a OFDM

B S
® DSSS je odolnéjSi proti ruSeni
> jeden bit je pfenasen jako vic bitu, i kdyz se nékolik z nich
poskodi, Ize puvodni bit rekonstruovat

o> OFDM zabere skutecne cely kanal (nosnych frekvenci je
mnoho), DSSS pouziva jednu nosnou frekvenci, nejvyssi
vykon je uprostfed kanalu, smérem k okrajum klesa

® \yssSi prenosova rychlost OFDM vyzaduje vySSi vykon
v vétsSi odstup signalu od Sumu (Shannonuv teorém)
» asi 10dB, a presné o tolik vic je povoleno v pasmu 5 GHz

» proto je OFDM pouzitelné v 802.11a v pasmu 5 GHz,
ale ne u 802.11g v pasmu 2.4 GHz

® Na AP v zarusenem pasmu 2.4 GHz nema 802.11g smysl|
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Prestavka
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Pristupova metoda !

B
® Vzduch je sdilené médium, vysilat muze jen jeden
> podobne jako Ethernet po koaxialnim kabelu

v stanice pri vysilani posloucha, jestli data na kabelu jsou
skutecne ta co vysila, pokud ne, doslo ke kolizi

® Na Wi-Fi nejde pouzit stejnou metodu jako na Ethernetu
o radiova Cast se prepina mezi vysilanim a prijmem
» nemuze poslouchat v dobég, kdy vysila
b teprve po odeslani celeého paketu posle prijemce potvrzeni
» pokud potvrzeni nedoslo, prenos se opakuje
» stanice alespon mohou poslouchat v dobe kdy nevysilaji,
aby nezacaly vysilat kdyz uz vysila nekdo jiny
» ale stale se mohou rozhodnout vysilat dve najednou

® Pristupova metoda CSMA/CA
o Carrier Sense Multiple Access / Collision Avoidance
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Pristupova metoda — detaily !

B
e Cas se méfi ve slotech
> u 802.11b ma slot 20 ps
o u 802.11a je nastavitelny, na BSD dev.ath.0.slottime
» nastavuje se podle vzdalenosti, default 9 us

® /Z delky slotu se odvozuji Casove konstanty

» SIFS
» doba cekani pred poslanim potvrzeni
U aby se obé strany stihly pfepnout (z vysilani na prijem a naopak)
»802.11b: 10 ys, 802.11a: 16 ys
o> DIFS

Y jak dlouho Ceka odesilatel, nez zacne vysilat
D po tuto dobu musi byt médum volné

»2x slot + SIFS
»802.11b: 50 s, 802.11a: 34 us
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Efektivita 802.11 !

B
® Pred prenosem samotnych dat se navic vysila preamble
> posloupnost nul a jedniCek pro synchronizaci prijemce
> na 802.11b ma 192 s (long) nebo 96 (short)
»vychozi je dlouha, kratka je pouzitelna jen uvnitr budov
> na 802.11a jen hlavicka o délce 20 us
® Potvrzeni (ACK) ma 14 baijtu

® Celkem prenos jednoho paketu na 802.11b trva:
© DIFS: 50 us
o preamble: 192 us
» data: ? ys (podle délky)
o SIFS: 10 us
» ACK preamble: 192 us
» ACK data: 11 ys
» Soucet: 455 ps
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Efektivita 802.11

B
® Rezie souvisejici s prenosem jednoho paketu je 455 us

> prenos 1500B dat rychlosti 11 Mbit trva
1500 * 8 /11 =1090 us

o rezie je tedy skoro tretina
o pfi zapocitani TCP ACK (pfes 500 us) dokonce polovina

> za 455 s je mozno prenést 625 baijtu
»tedy u paketl pod 625 bajtu je rezie vétSi nez prenos dat!

o P2P programy posilaji spoustu malych paketu okolo 100B
o tady je rezie sestinasobek uziteCneho prenosu!

® Traffic shaping s rezii nepocita
» jednodusSe scCita velikosti paketu
» nezna ani jakou rychlosti jsou pakety vysilany

» pfenos 28 paketu po 54 bajtech na 1Mbit zabere 100x vice
casu nez 1500B v jednom paketu na 11Mbit!
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ACK timeout

B S
® Predchozi vypocet byl jen pro uspesny pripad
> data byla dorucena v poradku, nedoslo ke kolizi nebo ruseni
® Pokud nebyl prenos uspésny, odesilatel nedostane ACK

> jak dlouho ma cekat, nez zkusi prenos opakovat?

» od ukonceni odesilani alespon dobu Sireni signalu tam,
SIFS, dobu prenosu potvrzeni a dobu Sifeni signalu zpét

® Signal se siri rychlost svetla, ta neni nekonecCna
o priblizné 300 000 km/s

© 1km urazi svéetlo za 3.3 ys
»to je srovnatelna hodnota s SIFS a DIFS!

»tam a zpatky = nasobi se dvema

® SkuteCny vypocet hodnot pro Atheros je trochu jiny
» 21+ 2 - (vzdalenost / 300)
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Mechanismus RTS/CTS

B S
e Uzivatel P2P navic uploaduje

® CSMA/CA predpoklada, ze se stanice navzajem slySi
> jedna muze detekovat, ze jina vysila
o to u uploadu neplati

> ma-li uzivatel uzce smerovou anténu, slysi jen AP, ne klienty
U odchozich dat tedy dochazi ke kolizim a musi se preposilat
e Resdeni: RTS/CTS
o klient posSle RTS (Request to send)
» s informaci, jak dlouho bude prenos probihat
» AP odpovi CTS (Clear to send)
o to slysi vsichni, dozvi se, jak dlouho maji micCet
o ale to se musi zapnout u kazdého klienta!
» nastavuje se velikost ramce, od kdy se ma RTS/CTS pouzit
» doporucuji nastavit 256, ale je to jen muj odhad
25



QoS

B
® Pristupova metoda 802.11 je nedeterministicka
2 neni zaruceno, jak dlouho bude trvat doruceni paketu

o s vyssim zatizenim roste latence vic nez linearne
o ke stovkam nebo i tisicum milisekund

® To je problem pro real-time aplikace ﬁﬁfﬁi;fﬂ
> VolP, streaming videa, on-line hry, ... =

© vyzaduji zarucenou kapacitu a male konstantni zpozdeni
® Puvodni 802.11 definovalo pfistupovou metodu PCF
o AP ridi veskere prenosy na siti
2 neni povinna, podporuje jen malo zarizeni
9 aby ji bylo mozno pouzit, musi ji podporovat vSechna zarizeni

® QoS do 802.11 zavadi dodatek 802.11e
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802.11e

B S
® Zavadi tridy provozu ( Traffic Classes)
® K DCF a PCF pribyla HCF (Hybrid Coordination Function)
® Dve pristupove metody
o> EDCA (Enhanced Distributed Channel Access)

o stanice, ktera chce vysilat data s vyssi prioritou,
ceka kratsi dobu, nez zacCne vysilat

» doba, po jakou muze stanice vysilat, je omezena

»> HCCA (HCF Controlled Channel Access)

o stanice oznamuji svoje pozadavky na prenosovou kapacitu

o AP muze iniciovat CAP (Controlled Access Phase), kdy fidi
vsechny prenosy

® Navic mozno vypnout potvrzovani a preposilani ramcu

e Certifikace Wi-Fi Multimedia (WMM)
» HCCA neni povinné
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Linkova vrstva

B S
® Definuje adresovani stanic v siti (mimo jiné)
e Zaklad prevzat z Ethernetu
> napriklad MAC adresy a ¢ast hlaviek ramcu
® Jsou ale podstatné rozdily

o Switch na Ethernetu funguje automaticky

» pokud na nejaky port prijde paket od nejakéeho pocitace,
switch bude pakety pro tento pocitacC posilat na tento port

» pokud switch nevi, kam paket poslat, posle ho vSude
» AP takto fungovat nemuze, musi své klienty znat

» aby zbytecné neposilal pakety nekolikrat, kdyz je stanice
nemuze potvrdit, protoze neexistuje

> u WPA a 802.1x ma kazda stanice jiny sifrovaci klic
» nekteri klienti mohou pouzivat 802.11b a jini 802.11g
» pfipojeni muze vyzadovat autentizaci
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Pristupovy bod

B

® Pristupovy bod je centralni prvek site
> klienti se k nemu pripojuji a autentizuji

® AP preposila pakety mezi klienty
o ti na sebe nemusi primo videt
> stahovani dvou klientu od sebe tedy zatéZuje pasmo 2x !

9 navic to pfi pouziti HWAP nejde nijak omezovat!
® Klient ale musi nejak adresovat AP

o k AP nevede drat jako do switche, musi nejak poznat
ramce, kterymi se ma zabyvat

» potvrzeni posila pfijemce AP, ne puvodnimu odesilateli —
» ten uz dostal potvrzeni od AP a dal se o ramec nestara
® Vysledek: v ramcich musi byt alespon 3 MAC adresy
» odesilatel, prijemce a AP

29



Bezdratovy most

® Prijemce je pripojen k jinému AP
» jsou potreba 4 MAC adresy P

o skuteCny odesilatel a prijemce
9 odesilatel a prijemce na bezdratovém spoji

® Tato situace nastava pri bezdratovem spojeni dvou LAN
» to je i P2P spoj pres dva Ovislinky!
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Wireless Distribution System

B S
® Nekolik AP, I mezi sebou komunikuji bezdratove
> musi byt na stejném kanale
v stacCi jedna anténa, ale deli se o kapacitu pasma
o AP ve WDS rezimu muze zaroven pfipojovat klienty
o pristupoveé body tvorici WDS se musi navzajem znat
o typicky se definuji na kazdém MAC adresy ostatnich
» vSechna zafizeni WDS nepodporuiji
» dnes uz vetsina, ale nemusi byt kompatibilni
® neni kompatibilni s WPA
» WDS tedy nelze poradné zabezpecit
® AP v rezimu WDS se chova jako switch
» nemeni MAC adresy odesilatele a prijemce pakety
» udrzuje si tabulku, pres které AP ve WDS
ma preposlat paket pro danou MAC
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Bridge v rezimu klient

B
® Obycejny klient AP, ktery funguje jako bridge, neni WDS!
> AP o tom nevi, nijak specialne s nim nekomunikuje
o posle mu jenom ramec s jeho viastni MAC adresou
® Jde to feSit dvéma zpusoby
> bridge se na AP asociuje jednou za kazdy pocitaC
Y jakoby podvrhne svoji MAC adresu

»na AP musi byt vSechny MAC povolené

b pres takovyto bridge jde routovat, pakety se normalnée
dorucuji podle MAC adresy routeru za bridgem

» misto bridge se pouzije Proxy ARP
o tohle délaji Ovislinky, Aircy a podobné haraburdi
» vSechny pocitaCe se schovaji za jednu MAC adresu
v je to vlastné takovy NAT na linkové vrstvé, se vSemi dusledky
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Proxy ARP

B S
® ARP protokol
o preklad mezi IP adresami a MAC adresou
o do sité se posle broadcast ,kdo ma IP x.x.x.x?"
> obvykle odpovi vliastnik IP adresy, ale nemusi to tak byt!
o to jde zneuzit na hezké utoky...
» pocita€ muze zastupovat jiné pocitace
® Proxy ARP
o pocitaCc ma dve sitova rozhrani
o ARP dotaz na jednom z nich preposle na druhe

» dostane-li odpoved, ulozi si zaznam do tabulky, a odpovi na
puvodni dotaz se svoji vlastni MAC adresou

o pakety pro pocitace za nim tedy chodi jemu
»na jeho MAC adresu
» podle IP adresy v paketech a své ARP tabulky je preposila
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Router za Proxy ARP

B S

® Proxy ARP neni brige!
> bridge neméeni MAC adresy, chova se presné jako switch

® Co je vlastne router?
> na jeho MAC adresu chodi pakety s cizi IP adresou
o router je podle routovaci tabulky preposila dal

® Router za Proxy ARP
v pakety do siti za routerem router chodi na MAC Proxy ARP
» Proxy ARP posle ARP dotaz tuto IP adresu

» nikdo neodpovi, router odpovida jen na svou |IP adresu!
o paket je tedy zahozen, Proxy ARP nevi kam ho poslat
» Qvislink pravdepodobné zaznam do ARP tabulky pridava
| prijde-li datovy paket z nejake |IP adresy
o treba ping z pocCitaCe za routerem neékam pres Proxy ARP
» spojeni ven povoli spojeni i dovnitf, podobné jako NAT
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Konec

» VSTAVAT!
» Dekuji za pozornost.

» Tuto prezentaci najdete na
http://8an.praha12.net/slides/wifi.pdf

THE END
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