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1 Uvod

Technologie pro bezdritovy pienos dat prosly v poslednich letech obrovskym rozvojem.
Pfinaseji pohodli a snizeni nakladi na budovéni sité a pfitom se pienosové rychlosti blizi
sitim LAN. Navic se oproti ptivodnim pfedpokladim uplatiuji i jako technologie posledni
mile, kde zastupuji technologie xDSL a kabelové sité.

Pouziti bezdratovych technologii vSak s sebou pifindsi problém s ochranou dat. Data jsou
prendsena voln¢ vzduchem a kdokoli v dosahu sit¢ je mize odchytit. A tento dosah muze
dosahovat desitek kilometri. Nelze se spoléhat na fyzickou bezpecnost, musi nastoupit

kryptografie.

V soucasnosti jiz maji bezdratové sit€ pevné misto ve firmach i v domacnostech. Domaéci
uzivatelé Casto sit’ instaluji sami, s minimalnimi znalostmi. Zatizeni jsou obvykle ponechana
ve vychozim nastaveni, které je bohuzel takika vzdy bez jakéhokoli zabezpeceni.

Ani u firem neni situace o moc lepsi, spravce ¢asto nema piehled o problematice. Pak bud’ sit’
nainstaluje bez dostate¢ného zabezpeceni, nebo instalaci odmitne a uzivatelé si pomohou
sami, ¢imz odhali uto¢nikovi celou podnikovou sit. Bezdratové sit€¢ musi byt nedilnou
soucasti bezpecnostni politiky podniku.

Dnes je jiz k dispozici velké mnozZstvi literatury zabyvajici se zabezpeCenim bezdratovych
siti, a to 1 v Cestin€, napt. kniha [1]. Ta je vSak psana pouze teoreticky, stru¢né predstavuje
jednotlivé metody zabezpeceni. Ja jsem se rozhodl vybrat nékolik metod zabezpeceni, kazdou
vyzkousSet a ukazat konkrétni ptiklady konfigurace. Stejné tak ptfedvedu i konkrétni Gtoky —
ne jako navod k nelegélni Cinnosti, ale aby mohl ¢tenat vyzkouset, zda je jeho sit’ dostatecné
zabezpecena.

Budu se zabyvat pouze otevienymi protokoly a az na vyjimky jen open-source programy
a operacnimi systémy:

e Konfigurace serverii a pfistupovych bodii bude pfedvedena na operacnim systému
GNU/Linux' aFreeBSD. V praxi se obvykle pouzivaji jako pfistupovy bod
specializovand hardwarové zafizeni, ale ta se vétSinou ovladaji pfes WWW rozhrani,
které je u kazdého modelu jiné. Vyjimkou jsou zafizeni Cisco s operacnim systémem
I0S, ale k nim nemam pfistup.

e Konfigurace klientll bude ukazana na Linuxu a Windows XP.

e Utoky budou predvedeny na Linuxu.

Zatimco autorka se v [1] zabyva celym spektrem bezdratovych technologii véetné mobilnich
siti, j& se omezim pouze na technologie podle standardi IEEE 802.11. Jsou Siroce rozsifené,
maji dosah v fadu kilometri (na rozdil od Bluetooth), uto¢nik nepotiebuje specialni a drahy
hardware (jako u mobilnich siti) a béZzné€ se pouzivaji jako ndhrada lokalnich siti pro pfenos
senzitivnich dat.

Predpokladam, Ze ctenai zna principy TCP/IP, ma zkuSenosti s nékterym z UNIXovych
systémi (napf. Linux nebo FreeBSD) a alespon zakladni znalosti bezdratovych siti.

1 Testy budu provadét v distribuci Gentoo, nicméné konfigurace bude pokud mozno nezavisla na distribuci.
Budu pifedpokladat, Ze ¢tenat umi instalovat programy na svém oblibeném opera¢nim systému, proto popis
instalace vynechdm. Misto GNU/Linux budu dale psat jen Linux.
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1.1 Konvence

Abych nemusel zdlouhavé komentovat kazdy uvedeny piiklad, budu se drzet urcitych
konvenci:

e Bezdratové sitové rozhrani pristupového bodu na Linuxu bude wlanO, na FreeBSD
wi0.
IP adresa ptistupového bodu bude 192.168.1.1, MAC adresa 00:AA:BB:CC:DD:EE.
IP adresa klienta bude 192.168.1.2, MAC adresa 00:11:22:33:44:55.
Ptikazy budou psany neproporciondlnim pismem, povinné ¢asti piikazu tué&né,
variabilni ¢asti (MAC adresa, IP adresa) kurzivou.

e Pokud se pfikaz nevejde na tfadek, bude jeho pokracovani na dal$im tadku o 0.5cm
odsazené

e Vypisy a ptiklady konfigurace budou psany neproporciondlnim pismem
e Parametry v konfigurac¢nich souborech, které je nutno zménit podle skute¢nosti jsou
oznaceny tuénou kurzivou
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2 Prehled bezdratovych technologii

V soucasnosti existuje velky pocet technologii pro bezdratovy ptfenos dat. Ja se budu zabyvat
jen témi nejrozsSifenéjSimi, které jsou postaveny na otevienych standardech. Proprietarni
feSeni vSak automaticky neznamena vyssi bezpecnost: mize zastavit utoc¢nika, ktery hleda jen
ptipojeni k Internetu zadarmo, ale ne toho, kdo ma jasny cil a potfebné finance.

2.1 Wi-Fi

Wi-Fi (Wireless Fidelity) je ochrannd znamka Wi-Fi Alliance, ale dnes se bézné pouziva jako
oznaceni pro sité zaloZzené na standardu 802.11. Tento standard byl pozdéji nékolikrat
rozsifen. Néktera rozsifeni pouZzivaji jiné frekvencni pasmo a nejsou tedy zpétné kompatibilni.

802.11 je plvodni standard zroku 1997, definuje linkovou vrstvu i fyzickou vrstvu
s maximalni rychlosti rychlosti 2 Mbit/s v pasmu 2.4 GHz.

802.11b pracuje stale v pasmu 2.4 GHz, ale rychlost na fyzické vrstvé zvySuje na 11 Mbit/s.
802.11a pouziva pasmo 5 GHz, rychlost na fyzické vrstvé dosahuje 54 Mbit/s.

802.11h pridava k 802.11a rozSifeni potiebnd pro legalni provoz v Evropé (napf.
automatickou regulaci vykonu)

802.11¢g dosahuje v rychlosti 54 Mbit/s v pasmu 2.4 GHz, bohuzel za cenu mensiho dosahu.

802.11n je pfipravovany standard, ktery by mél poskytnout v pasmu 2.4 GHz rychlost
540 Mbit/s.

Wi-Fi bylo pivodné ur€eno jako nahrada lokalnich siti (n€kdy se téz nazyva ,Bezdratovy
Ethernet), ale v CR se uplatnilo ijako technologie posledni mile, ptfedevSim kvuli
nedostupnosti ADSL pfipojeni za rozumnou cenu.

Sit miZe pracovat ve dvou rezimech. V rezimu Ad-Hoc jsou si vSechny stanice rovny
a komunikuji mezi sebou pfimo. V rezimu Infrastructure se stanice piipojuji na piistupovy
bod (Accesspoint, AP). Ten piijima od stanic ramce k odeslani a rozesila je ostatnim, stanice
tedy mohou pouzivat Gizce smérové antény.

Wi-Fi je dnes nejrozSifen€jsi bezdratova technologie pro pienos dat, proto se budu
zabezpeceni vénovat podrobnéji v kapitole 3.

2.2 Bluetooth

Technologie Bluetooth je urena pro pfipojeni malych zafizeni, napiiklad bezdratové
klavesnice a mysi nebo mobilniho telefonu. Pracuje v pasmu 2.4 GHz stejné jako Wi-Fi.
Ptenosova rychlost na fyzické vrstvé dosahuje 1 Mbit/s.

Komunikace je zabezpecena 128-bitovym kli¢em, ale k Sifrovani je pouzita pomérné slaba
Sifra EO. KIi¢ se odvozuje pfi inicializaci spojeni mezi zafizenimi (tzv. parovani) ze sdileného
klice PIN. PIN miZe mit az 16 ¢islic, ale obvykle se pouzivaji pouze 4 ¢islice. Pokud uto¢nik
odposlechne komunikaci pii parovani, mize zjistit PIN hrubou silou a vypocitat Sifrovaci klic.

VeEtsi riziko jsou ale chyby vimplementaci Bluetooth unékterych mobilnich telefoni.
Utocnik pak miZe autentizaci zcela obejit a stahnout z telefonu napfiklad seznam kontakti
s telefonnimi ¢isly nebo kalendar. Utoky tohoto typu se oznacuji jako Bluesnarfing.
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Jako obrana se doporucuje nechat Bluetooth vypnuté a zapinat jej jen ve chvili, kdy je
potfeba. Maly dosah Bluetooth nelze povazovat za zabezpeceni, utoénik mize pouzit kvalitni
anténu a pripojit az ze vzdalenosti jednoho kilometru.

2.3 WIiMAX

WiMAX je oznaceni pro novou technologii bezdratovych metropolitnich siti definovanou
standardem 802.16. Pouziva frekvencni pasmo 1,5 - 20 GHz, které¢ je rozd€leno na kanaly.
Maximalni rychlost na fyzické vrstvé je 70 Mbit/s. JiZ jsou na trhu prvni zafizeni kompatibilni
s 802.16, ale v CR se zatim ¢eka na povoleni CTU.

Zabezpeceni WiIMAX je feSeno pomérné robustné. Stanice se autentizuji digitdlnim
certifikatem ptid€lenym pii vyrobé¢ a k Sifrovani se pouzivaji Sifry 3DES nebo AES. Az praxe
ale ukéze, zda je toto zabezpeceni dostate¢né.

2.4 Mobilni sité

Technologie mobilnich siti se déli do nékolika generaci:
1. generace byla jest¢ analogova a urcena jen pro pirenos hlasu.

2. generace je v Evropé zalozena na standardu GSM. Krom¢ hlasu umoziuje i ptenos dat
teoretickou rychlosti 14.4 kbit/s. Rozsifeni GPRS zvySuje teoretickou rychlost na 115 kbit/s,
EDGE az na 384 kbit/s.

3. generace je postavena ne velkém mnozstvi standardi, které se souhrnné oznacuji zkratkou
UMTS (Universal Mobile Telecommunication System). Teoretickd ptenosova rychlost se
pohybuje v fadu megabitl, podle konkrétni technologie fyzické vrstvy.

Zabezpeceni mobilnich siti je feSeno pomérné kvalitn€. Autentizace pouziva mechanismus
vyzva-odpovéd’. Vypocet odpoveédi provadi ¢ipova karta SIM pomoci ulozeného klice, ktery
neni mozné z karty precist bez specidlniho hardware.

Slabinou GSM je pouze mald délka Sifrovaciho kli¢e (64 bitl) a jednostranna autentizace
(autentizuje se uzivatel, ne sit). Utoénik tedy teoreticky mize postavit falesnou zakladnovou
stanici (BTS) a odposlouchavat hovory nebo pienaSena data. UMTS feSi oba nedostatky,
autentizace je vzajemna a kli¢ byl prodlouzen na 128 bitt.
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3 Metody zabezpeceni Wi-Fi sité

V soucasnosti je k dispozici celd tfada zpisobil, jak sit’ zabezpecit — od trivialnich, které
dokaze prolomit iUto¢nik s minimalnimi znalostmi, az po robustni metody, postavené¢ na
modernich Sifrovacich algoritmech. V této kapitole pfedvedu jednotlivé metody na piikladech
a zhodnotim je z hlediska bezpecnosti i obtiznosti konfigurace.

3.1 Skryti SSID

SSID (Service Set IDentifier) je textovy identifikator bezdratové sité’, na zakladé n&hoZ se
klient ptipojuje do sit€. Ve vychozim nastaveni pfistupovy bod pravidelné vysila své SSID
v tzv. Beacon ramcich a ohlasuje tak svoji ptitomnost.

Tato vlastnost je vSak dostupna i1 to¢nikovi: nemusi ptistupové body vyhledavat, nabizi se
mu samy. A nabizi mu své SSID, které mu stac¢i k pfipojeni do sité¢ (neni-li pouzito dalsi
zabezpeceni). Nastésti Ize obvykle ptistupovy bod nakonfigurovat, aby své SSID nevysilal.

3.1.1 Konfigurace

Skryti SSID umoznuji snad vSechny hardwarové AP. AP pak vétSinou stile vysila Beacon
ramce (ty jsou nutné napf. pro fizeni spotteby), ale SSID v nich neni.

Na Linuxu bohuzel neni standardni postup, jak vypnout vysilani SSID. U ovladace HostAP je
nutno pouzit ptikaz
iwpriv wlan0O enh _sec 1
zatimco u ovladac¢e Madwifi (Atheros chipset) je ptikaz
iwpriv ath(O hide_ssid 1
Na FreeBSD lze skryt SSID pomoci

ifconfig wi0 hidessid

Bohuzel mi tento ptikaz fungoval pouze na karté s chipsetem Atheros, ne na karté s chipsetem
Prism 2.5 (ve FreeBSD 6.1). Piikaz se provedl bez chyby, ale karta SSID vysilala dal.

3.1.2 Utok

Pokud AP nevysila své SSID ani neodpovida na Probe ramce, musi klienti SSID znat. Ale
kdyz se klient pfipojuje k AP, posila SSID v oteviené podobé& v asociaénim ramci. Utoénik si
muze pockat, az se nektery klient ptipoji na AP a SSID odposlechnout. Je dokonce mozné si
asociaci vynutit podvrZzenim deasociacniho ramce (viz 2.2).

Navic pied piipojenim klient obvykle vyhledava piistupovy bod pomoci Probe ramce, v némz
je SSID hledaného AP a AP mu odpovida, opét se svym SSID — nezévisle na nastaveni. Takze
uto¢nikovi sta¢i monitorovat rdmce vysilané AP, nepotfebuje odposlouchavat klienty (to
muze byt slozitéjsi, jsou-li pouzity smérové antény).

Zjistit SSID ze zachycenych ramcti umi program Kismet. Kismet je univerzalni néstroj na
vyhledavani a odposlech bezdratovych siti 1 detekci prinikt (intrusion detection). Funguje na

2 SSID neni jen identifikator piistupového bodu, pouziva se i v Ad-Hoc sitich. Vice AP mlize mit stejné SSID,
pak tvofi tzv. Extended Service Set (ESS) a misto SSID se pouziva termin ESSID (Extended Service Set
IDentifier).


http://www.kismetwireless.net/
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Linuxu a BSD systémech (vCetné MacOS X). Pied spuSténim je nutno nakonfigurovat
rozhrani, na kterém ma naslouchat, postup je dobfe popsan v manualu.

Po spusténi program ihned zobrazi SSID piistupovych boda, které je vysilaji v Beacon
ramcich. Sit¢, u nichz SSID neni zndmo, budou zobrazeny beze jména: <no ssid>. Pokud
vSak Kismet pfijme asociacni ramec n¢jaké stanice, objevi se zprava:

Found SSID "Secret" for cloaked network BSSID 00:AA:BB:CC:DD:EE

Zjisté€né jméno sité pak bude zobrazeno namisto piivodniho <no ssid>.

3.1.3 Shrnuti

Prestoze odhaleni sit¢ se skrytym SSID neni pro uto¢nika problém, mutze skryti SSID
napomoci zabezpeceni sité, predevsim je-li sit’ vyuzivéna jen vyjimecné (napf. domaci sit).
Pokud do sité neni pfipojen zadny klient, nemuze uto¢nik zjistit SSID zddnym zplisobem.

3.2 Filtrace MAC adres

MAC adresa (adresa linkové vrstvy) je jedinecnd pro kazdou sitovou kartu. Je tedy mozné
sestavit seznam MAC adres klient(l, t¢émto adresdm povolit pfistup do sité a ostatni zakazat.

3.2.1 Konfigurace

Filtraci MAC adres je mozné provadét nékolika zptisoby, kazdy ma své vyhody a nevyhody.

3.2.1.1 MAC Access List

Prvni moZnost vyuziva pifimo schopnosti ovladace. Filtrace se aplikuje jiz pfi pfipojovani
klienta na AP, klient s neregistrovanou MAC se nebude moci piipojit.

Na Linuxu je mozné nastavit seznam povolenych MAC adres (MAC Access list) pomoci
piikazu iwpriv. Testoval jsem jej s ovladacem HostAP, stejny postup by mél fungovat
i u karet Atheros.

iwpriv wlan0 macemd 1 #Povoleni pristupu jen registrovanym MAC
iwpriv wlan0O addmac 00:11:22:33:44:55 #P¥idani registrované MAC

Na FreeBSD je nastaveni filtrace MAC soucasti univerzalniho ptikazu ifconfig, musi byt
natazen modul wlan acl. Tento postup by mél fungovat se vSemi kartami podporovanymi
ovladaCi wi (4) aath (4).

ifconfig wi0 mac:allow
ifconfig wi0O mac:add 00:11:22:33:44:55

Poznamka: Zapnuti MAC Access Listu neodpoji jiZ asociované stanice!

3.2.1.2 Filtrace pomoci firewallu

MAC Access List umoZiluje omezit pfipojeni k AP jen na registrované MAC adresy, ale uz
nedokaze svazat IP adresu s urCitou MAC adresu. To mizZe byt potfeba kvili logovani
(abychom mohli svazat IP adresu s konkrétnim uZzivatelem), traffic shapingu (omezeni
pienosové rychlosti nékterym uzivateliim) nebo méfeni prenesenych dat.

Na Linuxu umoznuje firewall iptables filtrovat MAC adresy po zavedeni modulu ipt mac
(modul by se mél nacist automaticky):



Bezpecénost bezdratovych siti 15

iptables -A INPUT -i wlan0 -s 192.168.1.2 -m mac -—-mac-source
00:11:22:33:44:55 -j ACCEPT

iptables -A FORWARD -i wlan0 -s 192.168.1.2 -m mac --mac-source
00:11:22:33:44:55 -j ACCEPT

iptables -A INPUT -i wlanO -3j DROP

iptables -A FORWARD -i wlan(O -3j DROP

Na FreeBSD je mozné vyuzit firewall IPFW. Pomoci sysctl je potfeba zapnout, aby do
firewallu pfichazely pakety uz z linkové vrstvy (tj. 1 s MAC adresami):
sysctl net.link.ether.ipfw=1
ipfw add allow all from 192.168.1.2 to any MAC any
00:11:22:33:44:55 in via wi0 layer2
ipfw add deny all from any to any in via wi0 layer2

Pomoci filtrace MAC adres ve firewallu lze dosdhnout chovéni pouZivaného nékterymi
vefejnymi hotspoty: neznamy klient je pfesmérovan na specialni stranku (tzv. Dashboard),
kde se musi ptihlasit. Po piihlaSeni se zméni pravidla firewallu a klient miize normalné
ptistupovat do Internetu.

3.2.1.3 Static ARP

Pravidla firewallu se zpracovavaji sekventné pro kazdy paket, coz muze ve ve&tsi siti
znamenat nezanedbatelnou zatéz. A pfitom v systému uz vazba mezi I[P a MAC adresami
existuje: ARP? tabulka. Do ARP tabulky lze piidat trvaly zdznam piikazem:

arp -s 192.168.1.2 00:11:22:33:44:55

Takto ptidany zdznam vydrzi az do restartu, systém ho sam o sobé nezméni. Pokud néjaky
klient posle paket se Spatnou MAC adresou, systém ho zahodi. Na FreeBSD se navic v logu
objevi zprava:
arp: BA:DB:AD:BA:DB:AD attempts to modify permanent entry for
192.168.1.2 on wiO0

I kdyz do ARP tabulky napevno ptiddme pary IP adresa — MAC adresa vSech klienttl, stale
muze utocnik pouzit néjakou volnou IP adresu v subnetu. Proto je nutné zadat do ARP
tabulky vSechny IP adresy v subnetu, ty volné s neplatnou MAC adresou 00:00:00:00:00:00.

Pro zjednoduSeni je mozné adresy zadat do souboru (napf. /etc/arp.conf) anacist
ptikazem
arp -f /etc/arp.conf

Format souboru je jednoduchy, na kazdém ftadku je IP adresa a MAC adresa oddélena
mezerou, napr.:

192.168.1.2 00:11:22:33:44:55
192.168.1.3 00:00:00:00:00:00

3.2.2 Utok

Utok proti filtraci MAC adres je trivialni — MAC adresu totiz Ize velmi snadno zménit. Neni
ani nutno ménit MAC adresu uloZzenou v EEPROM paméti sitové karty (i kdyz i to je nekdy
mozné). Snad kazdé sitové karta (nejen bezdratova) umi odesilat pakety s libovolnou MAC
adresou. Tato schopnost je nutna, aby karta mohla fungovat jako bridge”.

3 Pokud chee pocita¢ odeslat paket pro stanici v lokalni siti, musi napfed zjistit jeho MAC adresu.
V normalnim piipadé posle do sité broadcast dotaz ,.kdo ma tuto IP adresu” pomoci protokolu ARP (Address
Resolution Protocol) a stanice mu odpovi. Vysledek dotazu si ulozi do ARP tabulky, ktera funguje jako
cache.
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V Linuxu lze zménit MAC adresu ptikazem

ifconfig wlian0 hw ether 00:11:22:33:44:55
Ve FreeBSD je ptikaz podobny:

ifconfig wi0O ether 00:11:22:33:44:55

Ve Windows XP je nutny zasah do registru systému, ktery navic vyZaduje restart. Existuje
vSak command-line program Macshift, ktery dokaze zménit MAC adresu okamzité (ja jsem
ale musel sitovou kartu zakazat a po provedeni piikazu zase povolit). Sitové rozhrani se
zadava jménem, které vypiSe piikaz ipconfig, tedy s mezerami a ¢eStinou. MAC adresa se
zadava bez dvojtecek:

macshift.exe -i "Bezdrdtové pripojeni k siti" 001122334455

Ovsem napted je nutno zjistit, jakou MAC adresu nastavit. Zjistit [P a MAC adresy uzivatelii
na siti umi zminovany Kismet, ale postaci 1 klasicky tcpdump. Pouze je pred spuSténim nutno
ruéné nastavit kanal, na kterém AP vysila a pfepnout kartu do rezimu Monitor, kdy zachytava
vSechny pakety. Na Linuxu postup vypada takto:

iwconfig wlan0 mode monitor

iwconfig wlian0 channel 13

tcpdump -eni wlan0O ip

Vypis se miize lisit podle verze programu tcpdump, zkracené mize vypadat napf. takto:
DA:00:11:22:33:44:55 BSSID:00:AA:BB:CC:DD:EE

SA:00:AA:BB:CC:DD:EE ethertype Ipv4d (0x0800):
1.2.3.4.80 > 192.168.1.2.1234: TCP

Tento paket byl vyslan z AP, protoze SA (source address) je shodna s BSSID (MAC
pristupového bodu). Staci tedy vzit cilovou MAC adresu (DA, destination address —
00:11:22:33:44:55) a cilovou IP adresu (192.168.1.2) a miizeme se pfipojit do site.

Nabizi se otazka, co se bude dit, pokud bude v siti dva pocitace se stejnou IP adresou i MAC
adresou. Experimentalné jsem zjistil, Ze se nestane nic. Oba pocitace jsou pro zbytek sité
nerozliSitelné, nicméné pokud nepouziji oba stejny odchozi port pro komunikaci s tymz
serverem (coz neni piili§ pravdépodobné), nedojde k zadné kolizi. Klient dostavéa pakety pro
utocnika a naopak, ale TCP/IP stack nevyZadané pakety tiSe zahodi.

3.2.3 Shrnuti

Filtraci MAC adres muze Gtoc¢nik obejit trividlnim zptisobem. Na rozdil od dal$ich metod je
vSak pro klienty zcela transparentni, nemusi na své stran¢ nic konfigurovat.

3.3 WEP

Ptedchozi dvé metody nelze povazovat za zabezpeceni - klicem pro piistup do sité je hodnota,
ktera se ptenasi v oteviené podob€ (ESSID a MAC adresa). Stejn¢ tak samotna data uzivatelii
jsou pfenaSena v oteviené podob¢, kdokoli v dosahu signalu (jednotky kilometr(i) je miize
odposlouchévat a postaci mu bézné dostupné zatizeni.

Autofi normy 802.11 si byli problému védomi, proto vytvofili standard WEP, Wired
Equivalent Privacy (,,Bezpecny jako kabel). Bohuzel byl standard navrzen pro implementaci
v hardware Wi-Fi karet, které ptitom musely zlstat levné. V disledku téchto kompromisu je
WEP v dne$nich podminkéch zcela nedostatecny.

4 Bridge je propojeni dvou ethernetovych segmenti tak, ze se navenek chovaji jako jediny segment. Jedno
sitové rozhrani pfijima vSechny pakety zjednoho segmentu a druhé je preposila nezménéné do druhého
segmentu — s puvodni MAC adresou odesilatele.


http://devices.natetrue.com/macshift/
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3.3.1 Sifrovani

WEP pouziva proudovou Sifru RC4. Algoritmus RC4 generuje na zaklad¢ klice
pseudonahodnou posloupnost, kterd se slucuje s daty pomoci operace XOR. Tak se ziskaji
zaSifrovana data v délce pivodnich dat.

Standard specifikuje délku klice 64 nebo 128 bitli. Existuji i zafizeni nabizejici 256-bitové
klice, ale to je jiz nestandardni rozsifeni. Zda je paket Sifrovan oznacuje jediny bit v hlavicce,
vibec se nemyslelo na pfipadné budouci rozsifeni. V paketu neni uvedeno, jak dlouhy kli¢ byl
pouzit.

V klasickém pouziti se RC4 na pocatku inicializuje a pak se pouziva k Sifrovani souvislého
proudu dat. Ob¢ strany generuji stejnou pseudondhodnou posloupnost a pomoci operaci XOR
s odesilanymi resp. pfijatymi daty provadi Sifrovani resp. deSifrovani (operace XOR je
symetrickad).

Pokud by se stejny postup pouzil pro WEP a néktery zpaketi by se ztratil, doslo by
k desynchronizaci obou stran a komunikace by nemohla dale pokracovat. Pfijemce by data
nedokazal desifrovat, protoze by na n¢ pouzival Spatnou ¢ast posloupnosti.

WEP proto inicializuje algoritmus RC4 pro kazdy odesilany paket. Pouze ¢ast klice je pevna
(atajna), zbylych 24 bitd je tzv. inicializacni vektor (IV). Inicializacni vektor se pfenasi
v paketu v oteviené podob¢. Tajna Cast klice se tim zkracuje na 40 resp. 104 bitt.

3.3.2 Autentizace

Autentizace je u WEP volitelnd. Funguje jednoduchym zptisobem:
1. Klient posle AP pozadavek na ptipojeni
2. AP posle klientovi vyzvu v délce 128 bajth
3. Klient ji zaSifruje WEP kli¢em a zvolenym IV a posle AP
4. AP provede stejné Sifrovani a porovna sviij vysledek s pfijatou zpravou od klienta

Tento zplisob autentizace vSak bezpec¢nost spiSe oslabuje nez posiluje: vyzva je prendSena
v oteviené podobd. Utoénik tedy mize odchytit vyzvu i zaSifrovanou odpovéd’ a pomoci
operace XOR muze vypocitat ¢ast pseudondhodné posloupnosti (132 bajtl) pro jeden
inicializa¢ni vektor. Tu miize pouzit k deSifrovani zacatku zachycenych paketi se stejnym IV,
nebo pro podvrzeni vlastnich paketd. Utoénik navic mize navic podvrzenim deautentiza¢nich
ramcil (viz 2.2) vynutit novou autentizaci libovolné stanice.

3.3.3 Sprava kli¢i

Standard 802.11 nedefinuje Z4dny zplsob spravy a distribuce kli¢h. Pokud né&jaké zptsoby
distribuce existuji, nejsou vzdjemné¢ kompatibilni. Uzivateli tedy zbyva jen manualni
nastaveni klice.

KIli¢ je sdileny, takze legitimni uZzivatel mize odposlouchévat data pienaSena ostatnimi
uzivateli. Pokud chceme né&jaké stanici znemoznit piistup do sité (z diivodu kradeze zatizeni,
ukonceni pracovniho vztahu apod.), nezbyva nez vytvofit novy kli¢ a manualné jej zmeénit na
vSech stanicich. Kvili tomu je WEP v podstaté nepouzitelny ve vétsi siti.
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3.3.4 Konfigurace

KIi¢ je mozno zadavat hexadecimalné, nebo jako fetézec ASCII znaki. Standard
nespecifikuje, jak by se mél ASCII kli¢ prevadét do hexadecimalniho tvaru, nicméné Linux,
FreeBSD, Windows 1 vétSina hardwarovych AP pouzivaji stejny zptsob pievodu: jednoduse
pouziji ASCII hodnoty zadanych znakl. Tento postup vSak napomahd uto€nikovi, protoze se
snizuje prostor moznych kli¢ii. Vhodnéjsi by bylo pouzit néjakou hashovaci funkei.

64-bitovy kli¢ (40 bitl bez inicializacniho vektoru) se zadavd pomoci péti ASCII znakl nebo
10 hexadecimalnich ¢islic, 128-bitovy kli¢ (104 bitd bez IV) pomoci 13 ASCII znakl nebo 26
hexadecimalnich ¢islic.

Konkrétni ptiklady nastaveni kli¢e v Linuxu a FreeBSD shrnuje nasledujici tabulka:

Nastaveni kli¢e
(128-bit ASCII)

Linux

iwconfig

wlan0 key

s:secretnetwork

FreeBSD

ifconfig

wi0 nwkey

secretnetwork

Nastaveni kli¢e |Linux iwconfig wlan0O key 7365637265746E6574776F726B
(128-bit hex)  FreeBSD |ifconfig wi0O nwkey 0x7365637265746E6574776F726B
Zapnuti Linux iwconfig wlan0 enc restricted

autentizace FreeBSD |ifconfig wi(0 authmode shared

Ve FreeBSD je nutné pfed pouzitim WEP natdhnout modul wlan wep, na Linuxu
s ovladacem HostAP modul hostap crypt wep.ko.

Windows XP se na WEP kli¢ zeptaji pii pfipojovani do siteé, podle poctu zadanych znaka by
mély automaticky rozpoznat, zda byl zadan ASCII nebo hexadecimalni kli¢ a jak je dlouhy.

3.3.5 Utok

Zatimco piedchozi utoky byly pomérné trividlni a pouze technické, utok proti Sifrovani WEP
je zaloZen na teoretickém zakladé.

3.3.5.1 Teorie

V roce 2000 byl jesté algoritmus RC4 povazovan za bezpecny, prace [4] vSak ukazuje, Ze je
ve WEP pouzit nespravnym zpusobem. Zakladnich pravidlo pro pouziti proudovych Sifer tika,
ze se nikdy nesmi znovu pouzit stejna posloupnost pseudonahodnych dat, pouzitad k Sifrovani.
V ptipadé¢ WEP to znamena, Ze se nikdy nesmi dvakrat pouzit jeden inicializa¢ni vektor.

Ve standardu 802.11 neni specifikovano, jak by stanice méla zjistovat, zda uz byl néjaky
inicializa¢ni vektor pouzit. Navic ma IV pouze 24 bitt, tj. po odeslani 16 miliont paketd (ve
velkych sitich n¢kolik hodin) by se musel meénit Sifrovaci kli¢ — nejspiSe manudlné
distribuovat a nastavovat. To v praxi neni pfijatelné, takze se tento pozadavek ignoruje.

Utok popsany v [4] je sice prakticky proveditelny, ale pomé&mé naro¢ny (atocnik musi
postupn¢ odhalovat pseudondhodné posloupnosti pro jednotlivé inicializaéni vektory). Az
prace [2] oteviela cestu k jednoduchému a rychlému prolomeni WEP. Popsany utok smétuje
na samotny algoritmus RC4. Ukazalo se, ze pocatek posloupnosti neni dostatecné ndhodny
a odhaluje informace o klici.

Utok dokéze uuréitych slabych kli¢a zjistit jeden byte klice na zékladé prvniho byte
vygenerované pseudondhodné posloupnosti. Neni tedy pouZitelny k utoku proti RC4 tak, jak
se pouziva v SSL (ndhodné se vygeneruje kli¢, pomoci n¢j se inicializuje generator
posloupnosti a pak se tato posloupnost pouziva k Sifrovani).
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Algoritmus WEP vSak inicializuje RC4 pro kazdy paket a s raznymi kli¢i (kvali pouziti 1V).
Nékteré z téchto klict jsou slabé a umoziuji odhalit svoji ¢ast na zdkladé prvniho byte
posloupnosti. Prvni byte posloupnosti zjistime z paketu pomoci operace XOR, pokud zjistime
prvni byte plaintextu. A to je trivialni: kazdy IP nebo ARP paket zac¢ind hlavickou 802.2
a tedy bytem O0xAA.

V [3] se autorim podaftilo popsanou metodu uspéSné pouzit, ze zachycenych paketi dokazali
zrekonstruovat WEP kli€. Autofi sice pouzity program nezvetejnili, ale bylo jiz jen otazkou
¢asu, kdy se objevi jiny program, dostupny kazdému.

3.3.5.2 Praxe

Prakticky lze Sifrovani WEP prolomit pomoci programi z jiz zminéného baliku Aircrack.
Jedinou podminkou je odposlechnuti dostatecného poctu paketd. Tento pocet je fadu statisict
pro 64-bitovy kli¢, pro 128-bit kli¢ dosahuje az miliont. Nicméné milion paketii odpovida
odhadem stazeni 1GB dat, coz pfi rychlosti 500kB/s (realn¢ dosazitelna efektivni rychlost na
801.11b pfi nominalni rychlosti 11 Mbit/s) trva néco ptes ptl hodiny.

Utok nefunguje online, je nutné napfed nasbirat dostateény pocet paketi do souboru a pak
pustit utok na tento soubor. Nicmén¢ je mozné zkouset utok na soubor, do kterého se mezitim
zapisuje. Pfipadné je mozné nasbirana data spojit programem mergecap. Nalezeni klice je pak
na soucasném hardware otazkou nekolika desitek vtetfin az minut.

K odchytavani paketl slouzi program airodump. Funguje na Linuxu aje kompatibilni
s vétSinou hardware, bez potieby patchovani ovladace. Jako parametr se zadava na jakém
interface a kandlu ma poslouchat a prefix jména souboru, kam se budou pakety ukladat:

airodump wlan0 dumpfile 13

Samotné nalezeni kli¢e provadi program aircrack. Povinny parametr je jméno souboru
s pakety (zadéava se celé jméno, ne jen prefix). Pfikaz ma nékolik pfepinacii, které se vypisi po
spusténi programu bez parametrii. Za pozornost stoji -n (délka klice, 64 nebo 128) a -c
(hledéni klice slozené¢ho pouze z alfanumerickych znak).

aircrack -n 64 dumpfile-01.cap
K otestovani utoku jsem pouzil tuto sestavu:
(1) AP D-Link DWL-900, nakonfigurované jako bridge do Ethernetu
(2) Pocitac s OS FreeBSD 6.1 a Wi-Fi kartou Z-COM XI-626 ptipojeny na AP (1)
(3) Desktop s Gentoo Linuxem, pfipojeny Ethernetem k AP (1)

(4) Notebook s Gentoo Linuxem (1.7GHz Pentium-M) a Wi-Fi kartou Intel PRO/Wireless
2915ABG

Na spojeni mezi (1) a(2) jsem nastavil 128-bitovy ASCII WEP kli¢ secretnetwork. Na
pocitaci (2) jsem spustil WWW server a napsal CGI skript, ktery posila data z /dev/random.
Tim jsem vytvofil ,,nekonecny soubor®, ktery jsem dal stahovat pfes AP na pocitaci (3).
Rychlost stahovani kolisala mezi 350 a 500 kB/s.

Na notebooku (4) jsem spustil zachytavani paketl programem airodump. Pravidelné jsem na
vytvateny soubor zkousel aircrack. Kazdych nékolik minut jsem jej restartoval, n¢kolikrat
oznamil neuspéch, ale po zachyceni piiblizn¢ milionu paketl (piiblizné tiictvrt€é hodiny) se
utok podafil:


http://www.aircrack-ng.org/
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aircrack 2.41
[00:00:07] Tested 2 keys (got 568140 IVs)
KB depth byte (vote)
0 0/ 1 73 ( 87) F1( 5) 0C( 15) 18( 15) 32( 15) 1D( 13)
1 0/ 1 ( 1) 1F( o) 45( 18) 91( 15) 92( 15) DD( 15)
2 0/ 3 ( 9) 10¢( 6) 41( 75) CC( 30) 8F( 25) 21( 23)
3 0/ 1 ( 278) F2( 116) A7( 47) 50( 36) 9F( 21) B8( 21)
4 0/ 2 ( 4) 49 ( 3) DI( 29) D7( 28) 2E( 26) 0F( 25)
5 0/ 2 ( 193) C1 ( 117) 28 ( 42) E4( 41) 7D( 31) 97( 29)
6 0/ 2 ( 110) C1¢ 5) 44( 48) 55( 39) 45( 29) 6F( 28)
7 0/ 1 5 191) 1A( 5) F5( 61) CC( 52) CA( 37) DD( 36)
8 0/ 1 ( 215) D9 105) 56( 61) 5A( 35) 54( 32) DC( 30)
9 0/ 2 ( 226) 4B( 134) A9( 45) DE( 45) DD( 40) 9D( 39)
10 0/ 1 ( 413) 57 ( 7) Bo( 55) 5A( 43) 56( 41) 58( 28)
11 0/ 2 2 ( 2) DA( 2) DD( 37) DE( 37) EC( 36) D8( 30)
12 0/ 1 (1201) 5C ( 7) 54( 33) 57( 30) 59( 30) 30( 25)
KEY FOUND! [ 73:65:63:72:65:74:6E:65:74:77:6F:72:6B ] (secretnetwork)

Po nasbirani dostate¢ného poctu pakett se podatilo najit kli¢ v podstaté okamzité.

Pomoci programu Ethereal jsem se podival na nasbirané pakety. Zjistil jsem, Ze ob¢ stanice
(AP 1klient) generuji inicializacni vektor (IV) sekvencné od prvniho bajtu. Rozhodl jsem se
ud¢lat jesté jeden test, tentokrat pro zrychleni jen se 64-bitovym kli¢em.

K nalezeni kli¢e tentokrat nebylo potfeba ani 200 000 pakett:

w N oW

aircrack 2.41
[00:00:00] Tested 1 keys (got 82679 IVs)

depth byte (vote)

0/ 2 6D( 15) AS9( 15) AC( 5) EF( 3) 01¢
0/ 1 ( 107) 11( 18) 80( 18) B8E( 18) 73(
0/ 1 B( 150) 4B( 30) 26( 23) 37( 20) 5C(
0/ 2 ( 0) 95( 27) 12( 20) FD( 20) 97(

KEY FOUND! [ 6D:79:6B:65:79 ] (mykey)

=N e
o o Ul o

U o w o

=N R

Nechal jsem download bézet a zacal jsem znovu zachytavat pakety. Ale nyni se jiz Utok
nedafil, ani po zachyceni milionu paketli, musel jsem napovédét délku klice (-n 64):

S w N R oW

aircrack 2.41

[00:00:17] Tested 203 keys (got 570353 IVs)

depth byte (vote)

1/ 2 6D( 72) 82( 15) EF( 10) 68( 5) AD(
0/ 2 79( 104) 90( 26) BD( 15) 1B( 13) D7(
0/ 2 6B( 113) 00( 38) 62( 5) EF( 5) 12(
1/ 3 65( 28) 39( 23) 0B( 17) 7E( 15) E8(
0/ 1 79( 106) 23( 19) 9F( 13) 9D( 5) A3(

KEY FOUND! [ 6D:79:6B:65:79 ] (mykey)

— =
oo w O

g w o U Ww



http://www.ethereal.com/
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Musel jsem zachytit jesté dalSich pal milionu paketd a nechat aircrack pocitat skoro 20 minut,
nez se kli¢ podaftilo nalézt:

aircrack 2.41

[00:18:28] Tested 6052 keys (got 714837 IVs)

KB depth byte (vote)
0 1/ 2 6D( 87) 82( 15) EF( 10) 68¢( 5) AD( 5) 45¢ 3)
1 0/ 1 79( 160) 90( 26) BD( 15) 1B( 13) D7( 13) FO9( 13)
2 0/ 1 6B( 128) 00( 38) EF( 5) BE( 3) 1A( 0) 1D( 0)
3 0/ 2 65( 253) 12( 136) OB( 33) F2( 25) DD( 24) E8( 23)
KEY FOUND! [ 6D:79:6B:65:79 ] (mykey)

I dalSimi pokusy jsem ovéfil, Ze pocatecni inicializacni vektory jsou slabsi. Vyplatilo by se IV
vybirat ndhodnég, nicméné ipak by bylo mozné prolomit WEP nejpozdéji do dvou hodin
(bude-li sit’ vytizena naplno) .

3.3.6 Shrnuti

Ptipad protokolu WEP ukazuje, Ze irelativné kvalitni Sifra je k ni¢emu, pokud je pouzita
nespravnym zpusobem. WEP dnes nelze povazovat za zabezpeceni, miize maximalné odradit
utocnika hledajiciho jen pfipojeni k Internetu — ten nejspiSe pouzije n¢jakou jinou sit’ bez
WEP.

3.4 802.1x

802.1x je standard pro zabezpeceni siti LAN: port na switchi se otevie az poté, co se stanice
autentizuje. Jeho aplikace v bezdratovych sitich je obCas nespravné oznacovéana 802.11x, ale
z4ddny takovy standard neexistuje. VylepSeni bezpecnosti WLAN je specifikovdno ve
standardu 802.111, o kterém se zminim v nasledujici kapitole.

Autentizace podle 802.1x se ucastni tfi subjekty:
1. Supplicant — klient, ktery se chce ptihlasit do sit¢ a poskytuje své identifikacni udaje
2. Authenticator — v bezdratové siti ptistupovy bod, v podstaté jen pieposila komunikaci
mezi klientem a RADIUS serverem

3. RADIUS server — udrzuje databazi opravnénych uzivateld a provadi ovéfeni
poskytnutych identifikacnich udajii

Je-li autentizace uspesna, muze se klient asociovat s pristupovym bodem a zaroven dostane
Sifrovaci klice. K Sifrovani se stale pouzivd WEP, ale kli¢e se méni dostatecné Casto (po
kazdych cca 10 000 paketech), aby je nebylo mozné dnes znamymi metodami prolomit.

ey e

Nevyhodou 802.1x je sloZitost implementace, predevS§im ve srovnani s klasickym WEP. Je
nerealné, aby 802.1x konfiguroval domaci uzivatel, ale i zkuSeny spravce podnikové sit¢ bude
muset vénovat nastaveni hodné ¢asu.

802.1x podporuji snad vSechny operacni systémy, ale problém je u riznych hardwarovych
zafizeni, které funguji jako bridge nebo router pro domaci sit’. Autentizace funguje na linkové
vrstve, autentizovat se tedy musi bezdratové zafizeni, ne pocita¢ k nému pfipojeny. Kvuli
tomu miize byt nasazeni 802.1x v siti ISP zna¢né€ problematické, velka ¢ast klienti by musela
vymeénit sviij hardware.
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3.4.1 RADIUS server

Pti pouziti 802.1x se klient neautentizuje vici pristupovému bodu, ale viici RADIUS serveru.
Ten mizZe byt spolecny pro celou sit’ svice AP. Jeden RADIUS server dokonce miize
obsluhovat klienty sit¢ LAN, WLAN 1 uzivatele pfipojujici se pres dial-up protokolem PPP.

Klientovi je umoznén pfistup do sit€ az po uspé$né autentizaci, nemtze tedy komunikovat
s RADIUS serverem piimo. Klient tedy posila specidlni linkové ramce (protokol EAPOL,
EAP over LAN). Ty jediné AP pfijme a pteposle je v UDP paketech RADIUS serveru.
RADIUS server vraci odpovédi pro klienta anavic AP ozndmi, Ze autentizace probéhla
uspésné a klient se mize piipojit.

Komunikace mezi AP a RADIUS serverem je zabezpecena pomoci sdileného hesla. To je
potencialni bezpecnostni slabina, pokud jej uto¢nik odhali (napiiklad slovnikovym tutokem,
viz 4.3.1.2), mize zfalSovat odpovéd” RADIUS serveru a pfipojit se do sité. Je nutné volit
dostatecné bezpecné heslo, pfipadné komunikaci zabezpecit pomoci IPSec nebo vyhrazeného
VLANu.

3.4.2 EAP

EAP (Extensible Authentication Protocol) ve skute¢nosti neni protokol pro autentizaci, jen
obecny ramec, ktery pak vyuzivd konkrétni autentizaéni metoda. Komunikace probiha
prostiednictvim zprav, které jsou baleny ptfimo do linkovych ramct, ne do IP pakett.

Existuje velké mnozstvi autentizanich metod, které nejsou navzdjem kompatibilni. Je nutné
vybrat metodu, kterou podporuji vSichni klienti v siti 1 autentizacni server — a miZe se stat, Ze
zadna takova neexistuje.

Ja zde nebudu popisovat vSechny dostupné metody autentizace, pro zajimavost jen uvadim
seznam metod podporovanych programem wpa_supplicant:

EAP-TLS
EAP-PEAP/MSCHAPv2
EAP-PEAP/TLS
EAP-PEAP/GTC
EAP-PEAP/OTP
EAP-PEAP/MD5-Challenge
EAP-TTLS/EAP-MD5-Challenge
EAP-TTLS/EAP-GTC
EAP-TTLS/EAP-OTP
EAP-TTLS/EAP-MSCHAPv2
EAP-TTLS/EAP-TLS
EAP-TTLS/MSCHAPv2
EAP-TTLS/MSCHAP
EAP-TTLS/PAP
EAP-TTLS/CHAP
EAP-SIM

EAP-AKA

EAP-PSK

EAP-FAST

EAP-PAX

EAP-SAKE

LEAP

V seznamu jsou jen ty metody, které¢ kromé autentizace zajistuji i vymeénu Sifrovacich klict.
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Pavodni metody EAP fesi jen autentizaci klienta viici RADIUS serveru. V praxi je ale potieba
vzajemnd autentizace — jinak by mohl Uto¢nik vytvofit faleSny piistupovy bod. Tim by sice
neziskal ptistup do site, ale mohl by odposlouchévat komunikaci klientt, ktefi by se k nému
pripojili.

Autentizace ma tedy obvykle dvé faze. Napied klient zkontroluje certifikat serveru a vytvori

Sifrovany tunel pomoci protokolu TLS. Pak teprve probehne samotnd autentizace klienta viici
serveru. Takto funguji metody EAP-PEAP/* a EAP-TTLS/* v seznamu vyse.

3.4.3 Konfigurace

Zakladnim rozhodnutim je volba autentiza¢ni metody. Metod je velké mnozstvi, kazdd mé své
klady a zapory. Pokud se ale omezime na metody podporované Windows XP bez instalace
dodate¢ného software, jejich pocet se snizi na pouhé dvé: PEAP/MSCHAPv2 a EAP-TLS.
Zvolil jsem druhou metodu, kterd je jednodussi.

3.4.3.1 RADIUS server

Zvolil jsem open-source program Freeradius. Funguje na Linuxu i FreeBSD, konfigurace je
na obou platforméch stejna.

Nastaveni je velmi komplikované (asi 30 konfigura¢nich souborti, hlavni ma cca 64kB), ale to
je dano poctem a slozitosti jednotlivych metod autentizace. Diilkazem budiz tento komentar
v jednom z konfigura¢nich soubori:

The TTLS module implements the EAP-TTLS protocol,

which can be described as EAP inside of Diameter,

inside of TLS, inside of EAP, inside of RADIUS...

Nasledujici popis nastaveni je inspirovan ndvodem [6]. Testoval jsem jej na verzi 1.1.1. Budu
popisovat jen zmény proti vychozi konfiguraci.

Naptfed v radiusd.conf zapnéte odvozeni 128-bitového klice ajeho poslani klientovi
protokolem MPPE (tadky v souboru jiz jsou, sta¢i zrusit zakomentovani):

modules {

mschap {
authtype = MS-CHAP
use mppe = yes

require encryption = yes
require strong = yes

}

Detaily autentizace se nastavuji v souboru eap.conf. Zde zapnéte MSCHAPv2 uvnitt
PEAP:

eap {
default eap type = peap

peap {
default eap type = mschapv2

}


http://www.freeradius.org/
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Dalsi krok je generovani certifikatl pro TLS. Pro maximalni zjednoduSeni pouziji self-signed
certifikat:
openssl reqg -new -x509 -nodes -days 3650 -keyout radius.key -out

radius.crt
openssl gendh 1024 > dhl024.pem

Takto vygenerovany certifikat je ale jen na vyzkouseni, napt. Windows XP jej nepifijmou
(neni oznacen jako serverovy), je nutné vypnout ovérovani certifikatt.

Opravdu pouzitelné certifikdty je mozné vygenerovat pomoci skriptl ptibalenych ke
zdrojovym koédim Freeradius, ale ty se musi opravit, jsou v nich napevno zadany cesty
k programiim (openssl, CA.pl). Pouzitelné jsou i certifikaty vygenerované OpenVPN podle
navodu v kapitole 3.6.2.1.

Vsechny soubory zkopirujte do adresafe certs v adresafi s konfiguraci Freeradius (typicky
/etc/raddb). Zkontrolujte, Ze je soukromy kli¢ radius.key Citelny pouze pro uzivatele,
pod nimz bézi RADIUS server!

Cesty ke klicim a certifikatim se musi nastavit v eap.conf:

tls {
private key file = ${raddbdir}/certs/radius.key
certificate file = ${raddbdir}/certs/radius.crt
CA file S{raddbdir}/certs/radius.crt
dh file ${raddbdir}/certs/dh1024.pem

}

Nyni nastavte sit, ze které se bude na RADIUS server pfipojovat piistupovy bod, néjaké
jméno sité a sdilené heslo pro zabezpeceni komunikace:
client 192.168.1.0/24 {

shortname = mynet
secret = secretlongpassword

}

Posledni krok je zadani autentiza¢nich tudaji wuzivateld. Freeradius podporuje LDAP
i databaze MySQL nebo PostgreSQL, ale nejjednodussi je zadani v textovém souboru
/etc/raddb/users:

"karel" User-Password == "topsecret"

3.4.3.2 Authenticator

Ptistupovy bod nastésti nemusi rozumét metod¢ autentizace, takze je jeho konfigurace
vyrazn¢ jednodussi.

Neékterd hardwarovd AP (napt. D-Link DWL900+) podporuji 802.1x, staci nastavit I[P adresu
RADIUS serveru a sdilené heslo. Na Linuxu a FreeBSD poskytuje tytéZ funkce program

Hostapd, konfigurace se 1isi jen ve jménu sitového rozhrani. Na FreeBSD funguje Hostapd
jen s kartami z chipsetem Atheros, na Linuxu i s kartami podporovanymi ovladac¢em HostAP.


http://hostap.epitest.fi/hostapd/
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Dokumentace Hostapd se 802.1x nezabyva, z ukdzek konfigurace nalezenych na Internetu se
mi podafilo zkombinovat funkéni nastaveni:
interface=wlan0 #Bezdratové sitové rozhrani

ssid=Securenet #SSID sité
ieee8021x=1 #Zapnuti 802.1x

wep key len broadcast=13 #Délka broadcast klice (104-bit)
wep key len unicast=13 #Délka unicast klice (104-bit)
wep rekey period=300 #Interval vymény klice (5 minut)

own ip addr=192.168.1.1 #Adresa AP, kde bézZzi hostapd
auth server addr=192.168.1.9 #Adresa RADIUS serveru
auth server shared secret=secretlongpassword #Sdilené heslo

3.4.3.3 Supplicant

Na Linuxu je nutné doinstalovat program wpa supplicant. Konfiguraéni soubor
wpa_supplicant.conf pro piipojeni do vySe uvedené sit¢ vypada takto:

network={
ssid="Securenet"
key mgmt=IEEE8021X
eap=PEAP
identity="karel"
password="topsecret"
ca cert="radius.crt"
phase2="auth=MSCHAPV2"

}
Aby mohl klient ovéftit identitu RADIUS serveru, potfebuje jeho certifikat (radius.crt).

Vedle konfiguracniho souboru dostava wpa_ supplicant dal$i parametry na piikazové fadce.
Parametrem -1 se voli sitové rozhrani, parametr -D vybird ovlada¢. Ovlada¢ zavisi na typu
sitové karty, vétSina bezdratovych karet by ale méla fungovat s ovladacem wext (standardni
Linuxové wireless extensions):

wpa_supplicant -i ethl -D wext -c wpa supplicant.conf

vvvvv

certifikat serveru. Certifikat musi oznacen jako serverovy, podepsan certifikacni autoritou
a certifikat certifika¢ni autority musi byt pidan mezi kotenové certifikaty.


http://hostap.epitest.fi/wpa_supplicant/
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Po poklepani na soubor s certifikatem se zobrazi informace o ném:
Certifikat

Obecné | Podrobnosti | Cesta k certifikatu|

Informace o certifikatu

Certifikat kofenového ufadu neni déivéryhodny. Ma-Ii byt
povaZovan za divaryhodny, nainstalujte tento certifikat do
tloZiste divaryhodnych kofenowych certifikacnich Gradd.

Vystaveno pro: RADIUS CA

Vystavitel: RADIUS CA

Platnost od 8.6.2006 do 5.6.2016

Nainstalovat certifikat... Prohlaseni vystavitele

Po klepnuti na ,,Nainstalovat certifikat se spusti privodce:

Privodce importem certifikatu

UloZité certifikati

o, w

UloZité certifikatd jsou oblasti systému, kde jsou uloZeny certifikaty.

oy w

Systém Windows miZe automaticky vybrat GloZisté certifikatd, nebo miZete zadat
umisténi certffikatu.

(O Automaticky vybrat (lo7Eté certifikatd na zakladé typu certifikétu

vy

(®) véechny certfikity umistit v ndsledujicin GloZit
UloZisté certifikat:
Divéryhodné korenové certifikacni Urady | l Prochazet...

< Zpét “ Daki > |l Storno
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Instalovany certifikat musi byt ulozen jako certifikat kofenové certifikacni autority:
Vybrat dloZisté certifikatd ?|X

vy W

Vyberte UloZisté certifikatd, které chcete pouZit.

- QGsobni

;i) Divéryhodné kofenové certifikacni ifady:
-1 Dévéryhodnost v ramd rozlehlé sité

-1 Zprostiedkujicl certifikadnl (Fady

-1 Divéryhodny vydavatel

-(I3 Nedfvéryhodné certifikaty o
(I Kofenové certifikacni (fady tfetich stran v

3

[ Zobrazit fyzicka dloZists

[ OK ]l Storno l

Po instalaci certifikdtu mizeme piejit k nastaveni sité. V konfiguraci bezdratové sité zvolte
Sifrovani WEP, ale s automatickou distribuci klic¢u:

SecureNet Vlastnosti

PfidruZeni | Ov&fovani | Pfipojent |

Sitovy nazev (SSID): |5:—:.. eNet ‘

Kli¢ bezdratové sité

Tato sit vyZaduje kli€ pro nasledujici poloZky:

Queteriv it [oevene |3
Sifrovani dat |WEP - |
Sitauwy ke | ‘

Poterzeni sifowvého klice: | ‘

Index klits (rozéiens); E

Kli¢ je poskytovan automaticky

Toto je sit mezi
plistupové bod

ocitaci (ad hoc): nejsou pouZity bezdratove

’_ oK J ’ Stomo
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Na dalsi kart€ zapnéte autentizaci 802.1x:

SecureNet Vlastnosti
Pfidruzeni | Ov&fovani | Pfipojeni|

Vybranim této moZnosti zajistite ovefeny pfistup k bezdratovym sitim
Ethemnet

Povaolit v této siti ovéfeni IEEE 802.1x

Typ protokolu EAP: | Protokol PEAR (Protected EAP) -

Vlastnosti

ngéﬁtjako potitac v pfipadé, Ze informace o potitadi jsou k dispozici

D Ovéfit jako hosta v pfipadé, Ze informace o uZivateli nebo o pocitadi
nejsou k dispozici

| ok || swomo |

Ve Vlastnostech zvolte protokol MSCHAPvV2 a vyberte v seznamu nainstalovany certifikat:

Chranéné vlastnosti protokolu EAP

Pro piipojent:
OVEfit certifikat serveru

[ Pfipoiit k témto serverdim:

Dlvéryhodné kofenové certifikacni Ufady:

] MetLock Kozjegyzoi (Class A) Tanusitvanykiado
[] NetLock Uzleti (Class B) Tanusitvanykiado

[] PTT Post Root CA

RADIUS CA

[] saunalahden Serveri CA

[] saunalahden Serveri CA

[] secure Server Certification Authority 3
< | [*

|

[ ] Nezobrazovat vyzvu k ovéfeni novych server( nebo
diivéryhodnych certifikacnich Oradd

Vyberte zplisob ovéfent:

|Zabezpeﬁené heslo (EAP-MSCHAP v2) b | | Konfigurovat... |

[] Povolit rychlé obnovenf pripojeni

OK H Storno ]
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Pokud je ptihlaSovaci jméno a heslo pro 802.1x odliSné od jména a hesla pro ptihlaSeni do
Windows (coz doporucuji), kliknéte na Konfigurovat a zménte vychozi nastaveni:

Vlastnosti protokolu EAP MSCHAPv2 X

Pro pfipojeni:

Dﬂutomaticl{y pouZit piihlaSovaci jméno, heslo a
pfipadné doménu systému Windows

| OK | [ Storno

3.4.4 Shrnuti

802.1x fesi nckteré problémy WEP, pifedev§im nedostateCnou autentizaci a chybéjici
mechanismus pro spravu kli¢i. Implementace je vSak dosti narocna a neni k dispozici zadné
zjednoduSeni (napf. pouziti sdileného hesla). 802.1x je tedy vhodné jen pro vétsi sité, nikoli
napf. pro domaci sit’.

Diky automatick¢ vyméné WEP klici neni mozné odhalit Sifrovaci kli¢ odposlechnutim
dostateCného poctu paket. Jsou vSak znamy nékteré méné zavazné slabiny. Autentizace
pomoci EAP je nachylna na DoS tutoky (zahlceni pfistupového bodu autentizaénimi ramci,
naruseni autentizace posilanim rdmct EAP- Failure, nebo pokus o shozeni RADIUS serveru
chybnymi EAP ramci). Utoénik s pfistupem k siti propojujici AP a RADIUS server muize
odhalit sdilené heslo slovnikovym ttokem, pokud neni dostate¢né silné.

Je-li to mozné, doporucuji pouzit misto 802.1x moderné€jsi zabezpeceni WPA, které bude
popsano v nasledujici kapitole.

3.5 802.11i

V roce 2001 utoky proti WEP ukazaly, Ze zabezpeceni definované standardem 802.11 je zcela
nedostatecné. Thned zacaly prace na piipravé nového standardu, ale védélo se, ze budou trvat
nékolik let aneni pfijatelné ponechat do t¢ doby Wi-Fi sité v podstaté bez zabezpeceni.
Vroce 2002 Wi-Fi Alliance vydala rozpracovanou verzi standardu jako WPA (Wi-Fi
Protected Access). Kompletni standard 802.111 byl schvélen v roce 2004 a ¢asto se oznacuje
jako WPA2.

3.5.1 Sifrovani

WPA pouziva stale Sifrovani WEP, ale pfidava protiopatieni proti zndmym zranitelnostem:

e Integrita zprav je krom¢ CRC koédu ovetovana kryptograficky bezpeénym algoritmem
MIC (Michael), ktery zavisi na kli¢i (funguje podobné¢ jako elektronicky podpis)

e Deélka inicializaéniho vektoru se zdvojnéasobila na 48 bitl, IV se povinné zvysSuje
s kazdym paketem a je svazan s MIC, takze neni mozné znovu poslat zachyceny paket
(replay attack)

e 128-bitovy Sifrovaci kli¢ se vytvaii pomoci hashovani, ne pouze zfetézenim klice a IV,
zméni se tedy cely s kazdym paketem
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WPA2 definuje dvé metody Sifrovani:

o TKIP (Temporal Key Integrity Protocol) je puvodni metoda z WPA zalozend na
WEP, ve standardu je ptitomna pouze kviili kompatibilité se star§im hardware

e CCMP (Counter Mode CBC MAC Protocol) konecné nahrazuje WEP, misto Sifry
RC4 pouziva AES (Advanced Encryption Standard) se 128-bitovym klicem

Cela sit’ pak miize fungovat v rezimu RSN (Robust Security Network), kdy se pouziva pouze
CCMP, anebo vrezimu kompatibilnim s pivodnim WPA. Pak jsou broadcast ramce
Sifrovany TKIP, ale stanice si mohou zvolit, zda budou pro unicast komunikaci pouzivat
TKIP nebo CCMP.

3.5.2 Autentizace

Pozadavky na autentizaci jsou dosti riznorodé: domaci uzivatel vyzaduje co nejjednodussi
konfiguraci zadanim pomoci sdileného hesla, zatimco pro firemni sit’ je nezbytna nezavisla
autentizace kazdého uzivatele s centralni spravou. 802.111 tyto protichtidné pozadavky fesi
dvéma metodami autentizace. Ob¢ je mozné kombinovat s TKIP i CCMP.

3.5.2.1 WPA-PSK

Prvni metoda, nazyvana téz WPA-Personal, je urCena pro malé sité. Pouziva autentizaci
pomoci sdileného klice PSK (Pre-Shared Key) v délce 256 biti. Mize byt zadan
v hexadecimalni podobé a nebo se odvodi hashovanim z textového hesla (passphrase). Kli¢
PSK se nepouziva ptimo k Sifrovani, ale odvozuji se z néj dalsi kli¢e (pro unicast, broadcast,
kontrolu integrity zprav a dalsi). Postup odvozovani kli¢i je dosti komplikovany a nebudu se
jim zde zabyvat, zajemce najde detailni popis napiiklad v €¢lanku [8] . Podstatné je, Ze klice
pouzité pro Sifrovani dat se pravidelné¢ méni.

Tak jako kazdy algoritmus se sdilenym klicem ma WPA-PSK tradi¢ni zranitelnost: pokud je
heslo pfiili§ jednoduché, miize byt prolomeno slovnikovym utokem. Prace [7] ukazuje, Ze
tento Utok muze byt proveden i off-line (tj. bez nutnosti vysilat pakety do sit¢ a riskovat
odhaleni) na zdkladné odposlechnuté autentizace nékterého klienta.

Pfi ndvrhu WPA-PSK se na riziko slovnikového utoku myslelo a byly do néj zapracovany
preventivni kroky. Hashovani se provadi 4096-krat, takze je dosti narocné na vypocetni
vykon, s dnesnim hardware lze zkouSet maximaln¢ desitky hesel za vtefinu. Odvozeni PSK
navic zavisi na SSID, takze Uto¢nik si nemiiZze pfipravit databdzi kodi. Piedpoklada se, Ze
PSK bude pouZito v malych sitich, takZe cena toku pfevysi zisk Gto¢nika. To ale v budoucnu
muze kvili ristu vykonu hardware piestat platit. Nutnost volit dostatecné dlouhé heslo
zustava, doporucuje se alespon 20 znakii.

3.5.2.2 WPA-EAP

Druhd metoda autentizace, oznacovana jako WPA-Enterprise, je urCena pro veEtsi sité.
Vyuzivé autentizaci pomoci RADIUS serveru. Konfigurace RADIUS serveru je stejna jako
u 802.1x aje mozné pouzit tytéz metody autentizace (napi. PEAP/MSCHAPv2). Pii
autentizaci se odvodi 256-bitovy kli¢ PMK. Ten se pouzije stejné jako PSK k odvozeni
dalsich klict.
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Autentizace bohuzel trva relativné dlouho (n€kolik vtefin), v mém testu doSlo b&hem
autentizace k vyméné¢ 23 paketid. To €ini problémy pfi roamingu, stanice by na dobu nez
dokonc¢i autentizaci ztratila piipojeni. Standard proto specifikuje metodu predbézné
autentizace: stanice, kterd se pfipravuje na roaming, se autentizuje na nové AP
a vygenerovany kli¢ ulozi do cache. Kdyz se pak definitivné pfipoji na nové AP, miize pouzit
tento klic.

3.5.3 Konfigurace

802.11i dovoluje rizné kombinace nastaveni (TKIP/CCMP, PSK/EAP), ja jsem vybral dvé:
jednoduchou konfiguraci se sdilenym kli¢em kompatibilni s WPA a robustni zabezpeceni
s RADIUS serverem dovolujici pouze Sifrovani CCMP.

3.5.3.1 Jednoduché zabezpeceni

Podporu pro WPA by mély mit vSechny nové hardwarové AP. Na softwarovém AP
postaveném na Linuxu nebo FreeBSD zajisti stejnou funkénost program Hostapd. Na Linuxu
funguje is kartami s chipsetem Prism 2.5 (ktery je star$i nez norma 802.111), na FreeBSD
bohuzel jen s kartami s chipsetem Atheros. Piiklad konfigurace:

interface=wlan0 #Sitové rozhrani
ssid=PrivateNet #SSID pristupového bodu

wpa=3 #Povoleni WPA i WPA2

wpa pairwise=TKIP CCMP #Povoleni obou metod Sifrovani
wpa key mgmt=WPA-PSK #Autentizace sdilenym heslem
wpa passphrase=somelongpassphrase #Sdilené heslo

V Linuxu standardni wireless-tools WPA nepodporuji, je nutné doinstalovat wpa_supplicant.
Konfigurace pro piipojeni k AP s vySe uvedenym nastavenim vypada takto:

network={
ssid="PrivateNet"
proto=WPA RSN
key mgmt=WPA-PSK
pairwise=CCMP TKIP
group=CCMP TKIP
psk="somelongpassphrase"


http://hostap.epitest.fi/wpa_supplicant/
http://hostap.epitest.fi/hostapd/
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Windows XP podporuji WPA po instalaci SP2, nastaveni je skoro stejné jako WEP, pouze se
misto WEP kli¢e zadavé passphrase:

SecureNet Vlastnosti

PfidruZeni | Ov&fovani | Pfipojent

Sitovy nézev (SSID): | |

Kli¢ bezdratové sité

Tato sit vyZaduje kli€ pro nasledujici poloZky:

Ovéfeni v siti |WPA-PSK v
Sifrovani dat |AES ~ |
Sitowy klig: sessssssRRRERRRR RS ‘

Potvrzeni sitového klige: SssssssRRRRRRRRS ‘

OK ] ’ Storno

3.5.3.2 Robustni zabezpeceni

Konfiguraci RADIUS serveru predpokladam stejnou jako v kapitole 3.4.3.1. Nastaveni
Hostapd pro  WPA se od 802.1x 1i8i jen v detailech (misto parametri pro WEP jsou zde
parametry pro WPA):

interface=wlan0 #Bezdratové sitové rozhrani

ssid=EnterpriseNet #SSID sité

ieee8021x=1 #Zapnuti 802.1x (nutné i pro WPA!)
wpa=2 #Povoleno pouze WPA2
wpa pairwise=CCMP #Povoleno pouze Sifrovani CCMP

wpa key mgmt=WPA-EAP #Autentizace pomoci RADIUS serveru

own ip addr=192.168.1.1 #Adresa AP, kde bézi hostapd
auth server addr=192.168.1.9 #Adresa RADIUS serveru
auth server shared secret=secretlongpassword #Heslo pro RADIUS
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I konfigurace wpa_supplicant se 1i§i od 802.1x jen minimaln¢:

network={
ssid="EnterpriseNet"
proto=RSN
key mgmt=WPA-EAP
pairwise=CCMP
group=CCMP
eap=PEAP
identity="karel"
password="topsecret"
ca cert="radius.crt"
phase2="auth=MSCHAPV2"

Windows XP podporuji WPA2 po instalaci aktualizace KB893357 (neni soucasti
automatickych aktualizaci). Nastaveni certifikatll je stejné jako u 802.1x v kapitole 3.4.3.3,
pouze se misto WEP zvoli WPA2:

SecureNet Vlastnosti

PfidruZeni | Qv&fovani | Pripojeni

Sitovy nazev (SSID): | ‘

Kli¢ bezdratové sité

Tato sit vyZaduje kli€ pro nasledujici poloZky:

Qwvéreni v siti: |WF’A2 w |

Sifrovani dat |AES v |

OK | l Storno

3.5.4 Shrnuti

Standard 802.11i kone¢né poskytuje dostate¢né zabezpeceni bezdratové sit€. Uzivatel si mize
vybrat mezi autentizaci sdilenym heslem nebo pomoci RADIUS serveru. Jedinym znamym
rizikem je slovnikovy utok (proti sdilenému heslu ve WPA-PSK nebo uzivatelskému heslu
EAP autentizace), kterému se budu podrobnéji vénovat v kapitole 4.3.1. Je nutné volit
dostate¢né¢ dlouha hesla, kterd nejsou odvozena z béznych slov.
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WPA bohuzel funguje jen v rezimu Infrastruktury. Pro Ad-Hoc sité¢ je navrZena metoda
WPA-None, kde se zadany kli¢ pouziva pfimo k Sifrovani, ale ta neni podporovana ve
Windows XP.

3.6 VPN

Mohlo by se zdat, ze klasickd VPN (virtudlni privatni sit’) s problematikou bezdratovych siti
nesouvisi. Opak je vSak pravdou: pomoci VPN je mozné dosahnout minimalné¢ stejného
zabezpeceni jako pomoci WPA a v nékterych ptipadech jednoduse;ji.

Navic je mozné sjednotit pfistup zaméstnancli do firemni sit€¢ z domova a ptes bezdratovou
sit’. Celkova konfigurace je jednodussi a je tedy mensi riziko chyby. Bezdratova sit’ pak mtize
byt povazovéana za nezabezpecenou, bude umisténa pred firemnim firewallem a pfistup z ni
bude povolen jen na VPN server.

ZjednoduSuje se i roaming mezi pfistupovymi body — jsou-li pfistupové body propojeny na
linkové vrstveé, mize se uzivatel pfipojit na jiny a spojeni se nepterusi. K pfipojeni na AP se
klient nemusi autentizovat. Pfipojeni je tedy okamzité a pfistupové body si ani nepotiebuji
predavat informace o autentizovanych klientech (802.11f).

3.6.1 Teorie

Pokud chceme pomoci VPN nahradit autentizaci v bezdratové siti, jsou pozadavky ponékud
jiné nez u klasického dvoubodového propojeni siti LAN:

Uzivatelt je vétsi pocet, kazdy musi mit vlastni kli¢

Kli¢ je mozno prohlésit za neplatny, napt. pokud doslo ke kradezi zatizeni
e Ov¢éftuje se nejen uzivatel vici serveru, ale i server vici uzivateli
e Pfidani uzivatele nevyZaduje pokud mozZno zasah do serveru

Tyto pozadavky je mozné splnit za pomoci asymetrické kryptografie. Server i1 kazdy klient
dostane par klich (vefejny a soukromy). Soukromy kli¢ je tajny, nikam se neptenasi a pouziva
se k desifrovani. Vetejny kli¢ je dostupny komukoli a ten pomoci néj mlze zaSifrovat data,
ktera dokdze desifrovat jen vlastnik odpovidajiciho soukromého klice. V praxi se vetejny kli¢
vklada do certifikatu (dle standardu X.509) spolu s informacemi o vlastnikovi.

Par klich si vSak mtize vygenerovat kdokoli a napsat do certifikatu libovolné udaje. Proto je
potfeba divéryhodna tieti strana — certifikacni autorita. Ta ovéfi, ze udaje v certifikatu
odpovidaji skuteCnosti a opatii certifikat elektronickym podpisem. Elektronicky podpis se
vytvaii na zaklad¢ soukromého klice a jeho platnost lze ovétit vefejnym klicem certifikacni
autority (opét ve formé certifikdtu). Soukromy kli¢ certifikacni autority je tedy Achillovou
patou celého systému — kdokoli jej ziskd, mize si vytvoftit libovolny certifikat.

Server piijme jakykoli certifikat s podpisem certifikacni autority. Na serveru tedy nemusi byt
zadny seznam uzivateldi, kvuli pfidani uzivatele neni nutno do jeho konfigurace vibec
zasahovat.

V popsaném postupu neni rozdil mezi certifikdtem serveru a klienta, ale to neni bezpecné —
néktery klient by mohl pouzit sviij certifikat a vydavat se za server. Proto musi byt certifikat
serveru oznacen a klient musi toto znac¢eni kontrolovat.

Certifikdty maji omezenou dobu platnosti, ale to v praxi nestaci: pokud dojde ke
kompromitaci soukromého klice (napt. kradezi zatizeni), je nutné jej zneplatnit co nejdiive.
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To mutZze ud¢lat certifika¢ni autorita vydanim tzv. CRL (Certificate Revocation List). Ten se
nakopiruje na server’, aby mohl kontrolovat, zda je certifikat klienta stale platny.

3.6.2 OpenVPN

Tradi¢né se VPN sité buduji na zékladé protokolu IPSec. Ten se vSak neobejde bez podpory
v jadie operac¢niho systému, konfigurace je pomérné ndrocna a také mohou byt problémy
s kompatibilitou. Klasicky IPSec si navic neporadi s piekladem adres (NAT). Rozhodl jsem se
popsat podle mého nazoru jednodussi implementaci VPN pomoci programu OpenVPN.

OpenVPN je open-source program (pod licenci GPL), dostupny pro Linux, FreeBSD
1 Windows. Nepotiebuje Zadnou podporu kernelu, pouze ovlada¢ virtudlniho sitového
rozhrani TUN/TAP (tun.ko na Linuxu, if tun.ko aif tap.ko na FreeBSD). Program
samotny bé&zi v uzivatelském prostoru, navic kratce po spusténi odevzda prava roota a dale
bézi pod uzivatelem nobody. Ptipadnd bezpecnostni chyba tedy miZe ohrozit integritu VPN,
ale neohrozi operacni systém.

Tato implementace méa samoziejmé i nevyhody: vétsi rezii (pakety pfenasené pres VPN jsou
baleny do UDP nebo TCP paketl) a vétsi zatéz systému (pakety se musi nékolikrat kopirovat
z kernelu do uZzivatelského prostoru a naopak). Rozhodl jsem se porovnat, jak se tyto
nevyhody projevi v praxi.

Nechal jsem 2x stahovat programem wget tentyz velky soubor, poprvé piimo pies 100Mbit
Ethernet, podruhé pres OpenVPN po téze siti. Rychlost stahovani byla v prvnim pfipadé
ptiblizné 10.6 MB/s, v druhém piipad¢ asi 9.3 MB/s. Zpomaleni cca 12% neni zanedbatelné,
ale je dle mého nazoru pftijatelné. OpenVPN navic podporuje kompresi, takze u nékterych dat
(napt. WWW stranky) mize byt redlnd prenosova rychlost dokonce vyssi.

Doba odezvy ptes VPN byla vyssi o zanedbatelnych 0.3ms. Procesory obou pocitaci (Athlon-
XP 1.8 GHz a Pentium-M 1.7 GHz) byly vytizené na 60%. V bezdratové siti, kde realné
pienosové rychlosti dosahuji maximalné 3MB/s (802.11a), je tedy mozné nasadit OpenVPN
bez problémtl.

3.6.2.1 Generovani certifikata

V piedchozi kapitole jsem v kostce popsal asymetrickou kryptografii a nyni se mohu zabyvat
jejim konkrétnim pouzitim v OpenVPN. Popsany postup jsem testoval na OpenVPN 2.0.
Inspiroval jsem navodem [5].

Soucasti instalace OpenVPN je isada skriptl, které usnadnuji pouZiti asymetrické
kryptografie. Na Linuxu se obvykle instaluji do /usr/share/openvpn/easy-rsa, na
FreeBSD do /usr/local/share/doc/openvpn/easy-rsa.

Zakladni konfigurace pro skripty je v souboru vars (jako proménné prostifedi). Vychozi
velikost klice je 1024 bitd, to je dnes dostatecné, pokud chcete mit vétsi jistotu, nastavte 2048
bitl. Platnost certifikat se udava ve dnech, vychozi hodnota je 10 let.

export KEY SIZE=1024

export CA EXPIRE=3650

export KEY EXPIRE=3650

5 Spravné by mél podle CRL ovéifovat i klient, zda je certifikat serveru stale platny, ale to je v praxi problém —
jak si maze klient stahnout aktualni CRL pfed tim, nez se pfipoji do VPN (pokud nema k dispozici jinou
konektivitu)? V piikladech jsem ovéfovani CRL na strané klienta nefeSil. Kompromitace serveru pak ale
znamend kompromitaci celé VPN, stejné jako kompromitace certifikacni autority.


http://openvpn.net/
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Déle je vhodné nastavit informace, které se do certifikatu zapisi (stat, mesto, firma...). Tyto
hodnoty jsou jen informacéni, nemaji vliv na bezpecnost. Pfi generovani klice budete na né
budete dotazani, ale nastavené hodnoty budou nabidnuty jako vychozi.

export KEY COUNTRY="CZ"

export KEY PROVINCE="Czech Republic"

export KEY CITY="Prague"

export KEY ORG="Charles University in Prague"

export KEY OU="Faculty of Mathematics and Physics"

export KEY EMAIL="admin@example.com"

Nyni nac¢téte promeénné prostiedi ze souboru (nutno provést pied kazdym generovanim klici,
ne jen poprveé):

source vars
Dalsi krok je inicializace databaze kli¢t (pozor, pokud byly jiz diive vygenerovany néjaké
klice, inicializace databaze je vymaze):

./clean-all
Nyni spust'te generovani klice certifikac¢ni autority:

./build-ca
Pokud jsou vsouboru vars nastavené parametry certifikatd, je mozné vSechny dotazy

odklepnout a pouzit vychozi hodnoty (snad kromé Common Name, jména certifikacni
autority):

Generating a 1024 bit RSA private key

............ +4+++++

..... ++++++

writing new private key to 'ca.key'

You are about to be asked to enter information that will be incorporated

into your certificate request.

What you are about to enter is what is called a Distinguished Name or
a DN.

There are quite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter '.', the field will be left blank.

Country Name (2 letter code) [CZ]:

State or Province Name (full name) [Czech Republic]:

Locality Name (eg, city) [Prague]:

Organization Name (eg, company) [Charles University in Prague]:

Organizational Unit Name (eg, section) [Faculty of Mathematics and
Physics]:

Common Name (eg, your name or your server's hostname) [Charles University
in Prague CA]:VPN Gateway CA

Email Address [admin@example.com]:

NS 24

Soukromy kli¢ certifika¢ni autority (ca.key) je nejkriti¢téj$i Casti systému. M¢l by byt
ulozen na jiném pocitaci nez na VPN serveru, nejlépe na pocitaci neptistupném ze site.
Ted’ je mozné vygenerovat kli¢ pro server.

./build-key-server gateway
Parametr skriptu je jméno, které¢ bude pouzito jako Common Name v certifikatu a také jako
jméno soubort s kli¢i (u soukromého klice se ptida piipona . key, u certifikatu . crt). Dotazy

jsou stejné jako pii generovani certifikacni autority. Navic ale bude vygenerovany kli¢
podepsan certifikacni autoritou a pfidan do databaze klic¢t — oboji je nutno potvrdit.
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Generating a 1024 bit RSA private key

............ ++++++

.......................................... ++++++

writing new private key to 'gateway.key'

You are about to be asked to enter information that will be incorporated

into your certificate request.

What you are about to enter is what is called a Distinguished Name or
a DN.

There are gquite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter '.', the field will be left blank.

Country Name (2 letter code) [CZ]:

State or Province Name (full name) [Czech Republic]:

Locality Name (eg, city) [Prague]:

Organization Name (eg, company) [Charles University in Prague]:

Organizational Unit Name (eg, section) [Faculty of Mathematics and
Physics]:
Common Name (eg, your name or your server's hostname) [gateway]:

Email Address [admin@example.com]:

Please enter the following 'extra' attributes

to be sent with your certificate request

A challenge password []:

An optional company name []:

Using configuration from /usr/share/openvpn/easy-rsa/openssl.cnf
Check that the request matches the signature

Signature ok

The Subject's Distinguished Name is as follows

countryName :PRINTABLE: 'CZ'

stateOrProvinceName :PRINTABLE: 'Czech Republic'

localityName :PRINTABLE: 'Prague’

organizationName :PRINTABLE: 'Charles University in Prague'
organizationalUnitName:PRINTABLE: 'Faculty of Mathematics and Physics'
commonName :PRINTABLE: 'gateway'

emailAddress :IAS5STRING: 'admin@example.com'

Certificate is to be certified until May 18 13:55:54 2016 GMT (3650 days)
Sign the certificate? [y/n]:y

1 out of 1 certificate requests certified, commit? [y/nly

Write out database with 1 new entries

Data Base Updated

Postup pro vygenerovani klice uzivatele je identicky, jako parametr se zadava uzivatelské
jméno:

./build-key client
Alternativné je mozné vygenerovat kli¢ s passphrase — heslem, které je nutno zadat pfi
kazdém pouzité klice:

./build-key-pass client
Nakonec je jesté potieba vygenerovat parametry pro algoritmus Diffie-Hellman:

./build-dh
Vygenerovany kli¢ mizete prohlésit za neplatny ptikazem:

./revoke-full client

Aktualizuje se soubor crl.pem, ktery je potieba nahrat na server. Server jej kontroluje pii
kazdém ptihlaseni klienta, nemusi se tedy restartovat.
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3.6.2.2 Konfigurace serveru

Server potiebuje vygenerovany par klici (gateway.crt agateway.key), parametry
Diffie-Hellman (dh1024.pem), certifikat certifikani autority (ca.crt) a CRL (crl.pem).
Soukromy kli¢ gateway . key musi mit nastavena prava tak, aby jej mohl ¢ist pouze root!

Konfigurace miize vypadat naptiklad takto:

user nobody #Uzivatel a skupina, pod nimiZ openvpn pobézi
group nobody # (nefunguje na Windows)
dev tap #PouZije se virtudlni rozhrani TAP

mode server
local 192.168.0.1 #IP adresa, kam se budou ptripojovat klienti
server 192.168.1.0 255.255.255.0 #Subnet virtudlni sité

ca ca.crt #Certifikat certifikac¢ni autority

cert gateway.crt #Certifikat serveru

key gateway.key #Soukromy klic¢ serveru

dh dhl1024.pem #Parametry pro algoritmus Diffie-Hellman

crl-verify crl.pem #Certificate revocation list

client-to-client #Povolit komunikaci mezi klienty

comp-1lzo #Komprese

keepalive 10 120 #KazZdych 10 vtetin se posSle ping, pokud odezva
# neprijde béhem 2 minut, spojeni se ukonci

persist-key #Proces si bude udrZovat soukromy kli¢ a virtualni

persist-tun #sitfové rozhrani mezi restarty spojeni

3.6.2.3 Konfigurace klienta

Klient potfebuje sviyy par klich (client.crt aclient.key) acertifikat certifikacni
autority (ca.crt).

Konfigurace klienta je podobna nastaveni serveru:
user nobody #Uzivatel a skupina, pod nimiZz openvpn pobézi
group nobody # (nefunguje na Windows)
dev tap #Pouzije se virtudlni rozhrani TAP

client
remote 192.168.0.1 #IP adresa serveru
redirect-gateway #VSechny pakety se budou posilat pres VPN

ca ca.crt #Certifikat certifikacni autority
cert client.crt #Certifikat klienta
key client.key #Soukromy kli¢ klienta

ns-cert-type server #Kontrola, zda je certifikét
# oznacen jako serverovy
comp-1zo #Komprese
keepalive 10 120 #KazZdych 10 vtetrin se poSle ping, pokud odezva
# neprijde béhem 2 minut, spojeni se ukonci
persist-key #Proces si bude udrZovat soukromy kli¢ a virtualni
persist-tun #rozhrani mezi restarty spojeni
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4 Dalsi rizika a ochrana pred nimi

V predchozi kapitole jsem ukdzal metody, jak zabezpecit sit’ proti neopravnénému piipojeni
a odposlechu. Uto¢nik vSak mlze mit ijiné cile, napt. znemoznit fungovani sité. Pfi pouziti
WPA na rozdil od WEP neni mozné odhalit heslo odposlechem paketti, ale to neni jediny
zpisob. Utoénik navic miize byt i n&ktery z legitimnich uZivateld sitg.

4.1 Utoky DoS

DoS (Denial of Service) je itok, jehoz cilem je znemoZnit legitimnim uZivatelim vyuzivat
sluzby sité, aniz by uto¢nik piimo ziskal néjaky prospéch. Divodem mize byt obycejny
vandalismus, ale 1 konkurencni boj mezi poskytovateli pfipojeni k Internetu.

4.1.1 ZaruSeni sité

Radiové pasmo je z principu sdilené. Sdileni mize byt feSeno riznymi zpiisoby (ndhodné
sttidani frekvenci, ¢asovy multiplex, frekvencni multiplex), ale Zadnd z metod neni odolna
proti uto¢nikovi, ktery ji nebude dodrzovat. U Wi-Fi, které pouziva frekvencni multiplex, to
znamena, ze bude vysilat na stejném kanale jako bezdratova sit’.

Utoénik mize pouzit specialni zafizeni pro generovani ruseni, ale postaéi mu ibé&Zny
pristupovy bod vysilajici na stejném kanale. RuSeni je Casto zplisobeno netimysIné, pokud
uzivatel nastavi néjaky kandl a neovéti, zda je volny, nebo ponecha zafizeni na maximalnim
vysilacim vykonu.

Z principu neexistuje zadna obrana technickymi prostfedky, pouze pravnimi: v licencnim
pasmu muze vysilat jen drzitel licence, v bezlicen¢nich pasmech (kterd vyuzivaji sit¢ dle
standardu 802.11) miize vysilat ten, kdo zadal vysilat jako prvni. Stiznosti na ruseni fesi CTU
(Cesky telekomunikaéni Gfad), ale ten mize pouze udélit pokutu, ne napf. zabavit zafizeni
zpusobujici ruseni.

Proti ruseni by mél byt odolny standard UWB (UltraWide Band), ale ten je zatim jen ve stadiu
navrhu. Vysilani je rozprostfeno do pasma nékolika GHz pomoci specialniho kodovani, takze
prumérny vysilaci vykon je pod urovni Sumu.

4.1.2 Podvrzeni deautentiza¢nich ramcu

Podle standardu miize AP poslat pfipojené stanici kdykoli deautentizacni rdmec a stanice se
musi odpojit aznovu autentizovat. Tyto ramce jsou identifikoviny MAC adresou
pfistupového bodu, tu vsak neni problém podvrhnout. Zadna kryptografie neni vyuzita, ani
v siti zabezpecené WEP/WPA. Toho mize zneuzit uto¢nik — autentizace urcitou dobu trva,
takze nékolik odeslanych ramct za vtefinu zcela znemozni zvolené stanici komunikovat.

4.1.2.1 Provedeni tutoku

Utok lze provést pomoci programu aireplay z baliku Aircrack, pravdépodobné pouze pod
Linuxem. Je nutno odesilat specidlni ramce linkové vrstvy, coZ standardni ovladace
nedovoluji. Ve zdrojovych kodech jsou patche ovladacii, bez nichz program fungovat nebude.
Utok navic funguje jen s omezenym mnozstvim Wi-Fi karet (jen u tdch, kde firmware
dovoluje odesilat libovolné ramce). J4 jsem pouzil Z-COM XI-626 s chipsetem Prism 2.5.
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Program aireplay umi nékolik utokli, deautentizace se voli prepinaem -0, povinny parametr
je pocet odeslanych rdmct (odesila se zadany pocet ramcli postupné ve vtefinovych
intervalech). Déle se zaddva MAC adresa pfistupového bodu (-a) a MAC klienta, kterého
chceme odpojit (-c). Piedtim je nutno kartu piepnout do rezimu Monitor a nastavit kanal, na
kterém AP vysila:

iwconfig wlan0 mode monitor

iwconfig wlan0 channel 13
aireplay -0 5 -a 00:AA:BB:CC:DD:EE -c 00:11:22:33:44:55 wlan0

4.1.2.2 Obrana

Jedinou obranou proti tomuto utoku je zabezpeceni ramcti pro management (k nimZ patfi
1 deautentizac¢ni ramce) pomoci elektronického podpisu. To navrhuje standard 802.11w, ale
nepiedpoklada se, ze bude schvalen pied rokem 2008. V soucasnosti tedy Zadna obrana
neexistuje.

4.2 Falesny pristupovy bod

Vytvoftit faleSny ptistupovy bod se stejnym SSID je trividlni: stac¢i notebook s Linuxem a Wi-
Fi kartou, ktery umi pracovat v rezimu AP (napiiklad Atheros). Pokud bude mit faleSné AP
siln€j8i signal, ne€ktery z klientd se k nému pravdépodobné pokusi pfipojit a utocnik miize
odposlechnout zaslané heslo pro 802.1x autentizaci nebo odposlouchavat komunikaci do
Internetu (pokud si néjak zajisti pfipojeni, tfeba pfes GPRS nebo CDMA).

Obrana je pouze vzdjemna autentizace (klienta i pfistupového bodu). Tento poZadavek splituji
metody se sdilenym heslem 1 metody zalozené na 802.1x nebo VPN, pokud se pouziva
ovéieni certifikatu serveru. Zkontrolujte také nastaveni klienta, zda je vypnuté automatické
pripojovani k nalezenym bezdratovym sitim. Ve Windows je nastésti tato volba ve vychozim
nastaveni vypnuta.

4.3 Odhaleni hesla

Vsechny popsané metody zabezpeceni jsou postavené na néjakém tajemstvi — hesle a nebo
certifikatu. A Casto je mozné toto tajemstvi odhalit i bez prolomeni Sifrovaciho algoritmu.
Nejslabsim mistem zabezpec€eni jsou totiz uzivatelé.

4.3.1 Slovnikové utoky

Lidé obvykle jako heslo voli jednoduchd slova nebo slovni spojeni, nanejvys ptipoji nékolik
Cislic. Casto jsou dokonce pouzita trividlni hesla typu ,heslo” nebo ,,1234“. Téchto
jednoduchych hesel je relativné malé mnozstvi (v fadu desitek az stovek tisic), takze je redlné,
aby je utocnik vyzkouSel vSechny. Slovnikovy utok je ale utok na lidsky faktor, ne proti
Sifrovacimu algoritmu.

Slovnikovym utokem jsou ohrozeny vSechny metody zabezpeceni popsané v kapitole 3, které
jsou zaloZeny na tajném heslu. Nebezpecnost utoku se 1isi podle toho, zda jiz Gto¢nik musi
mit n&jaky ptistup do sité a zda je mozné itok provést off-line (odposlechnout n¢kolik pakett
a pak pouze pocitat) a nebo musi to¢nik provadét velké mnozstvi pokust o autentizaci (které
mohou byt detekovany).
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4.3.1.1 Heslo pro pristup do konfigurace

Ptistup do konfigura¢niho rozhrani ptistupovych boda je obvykle chranén jedinym heslem.
Toto heslo navic byva prednastaveno vyrobcem a spravce jej musi explicitné zménit. Pokud
to opomene, ponecha pristup do nastaveni otevieny komukoli: na Internetu je nékolik stranek
se seznamy vychozich hesel, sta¢i zadat do vyhledavace default password list.

Ziska-li utocnik piistup do konfiguracniho rozhrani, miiZe nejen ménit nastaveni, ale Casto
i precist zadand hesla. Napf. u testovaného AP D-Link DWL-900+ je sdilené heslo pro
spojeni s RADIUS serverem vyplnéno v policku HTML formulafe. V prohlizeci se sice
zobrazi jen hvézdicky, ale v HTML kodu je heslo v Citelném tvaru.

Presto tento Utok povazuji za nejméné nebezpetny, Utocnik jiz musi mit n&jaky piistup do
sité, je mozné zkouSet nejvySe desitky hesel za vtefinu a AP miiZze omezovat pocet pokust
o ptihlaSeni. Stale vSak plati standardni doporuceni volit dostatecné sloZité heslo a predevsim
zmeénit vychozi heslo nastavené vyrobcem.

4.3.1.2 Sdilené heslo mezi AP a RADIUS serverem

V siti zabezpecené pomoci 802.1x (v kombinaci s WEP nebo WPA) neprovadi autentizaci
pristupovy bod, ale RADIUS server. Komunikace mezi nimi je zabezpecena sdilenym heslem.
Pokud jej uto¢nik odhali, miZe falSovat odpovédi RADIUS serveru a umoznit piipojeni
libovolné stanice do sité.

K provedeni utoku je nutny piistup do sité, pres kterou komunikuje AP a RADIUS server
(typicky LAN). Uto¢nik musi n&jak zachytit tuto komunikaci, napt. pomoci ARP spoofingu
(4.4.1). Nic dalsiho uz k provedeni slovnikového ttoku nepotiebuje, miize se od sit€¢ odpojit
a hledat heslo off-line.

Obrana je jako obvykle dostate¢né slozité heslo. Zadava jen dvakrat: na RADIUS serveru
a pristupovém bodu. Nikdo si jej nemusi pamatovat, mize byt tedy voleno nahodné.

4.3.1.3 Uzivatelské heslo protokolu MSCHAPv2

Protokol MSCHAPvV2 pouziva pro autentizaci jméno uzivatele a heslo. Uzivatelské jméno
Casto muize utocnik zjistit (napf. je-li stejné jako jméno v e-mailové adrese zaméstnance)
a heslo mize odhalit slovnikovym utokem.

Autentizace je naStésti zabezpefena SSL tunelem, takZe uto¢nik nemiiZze zachytit poslanou
vyzvu aodpovéd asnazit se najit takové heslo, které pro danou vyzvu da zachycenou
odpovéd’. Musi se zkousSet autentizovat sam, coz relativné dlouho trva a RADIUS server mtize
omezit pocet pokusil o autentizaci. Uto¢nik v§ak nepotiebuje predchozi piistup do sité, mize
utok provést odkudkoli v dosahu bezdratové site.

Obranou je opét pouzit slozité, nejlépe ndhodné vygenerované heslo. Heslo ziistava ulozeno
v pocitaci, takze si jej uZzivatel nemusi pamatovat. Spolehlivym feSenim je také pouziti
certifikatlh misto hesel, tedy napft. autentizace EAP-TLS misto PEAP/MSCHAPv2. Ulozené
heslo nebo certifikat ale mize piecist kdokoli, kdo ziské ptistup k pocitaci uzivatele. Tomuto
problému se budu vénovat v kapitole 4.3.2.

4.3.1.4 Sdilené heslo WPA-PSK

Bezpecnost WPA-PSK stoji na jediném sdileném hesle, pokud jej uto¢nik odhali, muze se
pfipojit do sité. Tento utok povazuji za nejvice nebezpecny, utocnikovi staci odposlechnout
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jedinou vyménu paketii pfi autentizaci klienta (kterou miize vynutit postupem v kapitole
4.1.2) a pak jiz mize zkousSet hesla ze slovniku off-line.

JiZ je k dispozici n€kolik programt, které tento utok realizuji. Jednim z nich je uz zminovany
program Aircrack. Postup je podobny jako lamani WEP klice (3.3.5.2). Napted se programem
airodump zachyti pfihlasovani néjakého klienta (WPA handshake) apak se na vysledny
soubor spusti aircrack. Pfepina¢ -a 2 znamena utok na WPA misto vychoziho WEP,
parametrem —-w se vybira slovnik, ten je nutno sehnat zv1ast’:

aircrack -a 2 -w slovnik.txt dumpfile-01.cap

aircrack 2.41
[00:01:44] 18472 keys tested (176.02 k/s)
KEY FOUND! [ secret ]
Master Key : 8A 6D E3 93 B2 08 C3 B2 A8 88 05 83 EA 06 4D 42
E3 7E 4E 82 87 19 53 EE 60 5B 14 FB F2 27 DA Eb5
Transcient Key : 89 EC DA 8A C4 98 FF B4 BO 0C AB 52 16 B9 DO 59
B5 01 4A 55 58 OF 44 OE A3 71 86 B9 42 02 26 B2
5C 48 DD 97 DB 7C 49 4F C7 80 D4 9D 87 AB EA 03

57 9D 17 EC DE DB F5 CB A0 2C B5 F1 11 5F E1 75

EAPOL HMAC : A4 01 B8 1B 9D 2D 59 61 EO 4A DA OF 88 96 3A 8F

M1j notebook s procesorem Pentium-M 1.7 GHz zvladal zkouSet ptiblizn€ 175 hesel za
vtefinu. Je tedy realné vyzkouset fadové desitky miliond hesel — to je vic nez kazdé slovo
v kvalitnim slovniku plus 2 ¢islice.

Obranou proti utoku na WPA-PSK je pouziti dostatecné slozitého hesla. Heslo je ulozené na
pocitaci uzivatele, nemusi jej zadavat pfi kazdém pfipojeni. Neni divod, aby nebylo
vygenerovano nahodné. U ndhodného hesla tvofen¢ho z Cisel a malych a velkych pismen
abecedy je 1 délka 8 znakl dostatecnd. Dalsi moznost je pouzit vétu v délce alespon 4 slov.

4.3.2 Viry a jiny Skodlivy software

Ochrana firemni sité firewallem a antivirem by dnes méla byt samoziejmosti, ale nikdy neni
stoprocentni. Vyskytly se uz viry, kdy byl v pfiloze e-mailu spustitelny program zabaleny
v zaSifrovaném archivu a heslo napsano ve zprave, n€kdy dokonce ve formé obrazku. Proti
tomu je antivir bezmocny. A néktefi uzivatelé jsou schopni vir rozbalit a spustit. Mohou byt
1 ve vasi firm¢.

Uto¢nik mtZze navic poslat mail cilené, v CeStiné atieba is adresou odesilatele jiného
zaméstnance. Pak uz je Sance na Gspéch relativné vysoka.

Dalsi, novou metodou je utok pomoci USB zafizeni: uto¢nik ulozi vir USB flashdisk, ktery
pohodi pted budovou firmy. Zvédavy uzivatel ji sebere cestou do firmy a ptipoji do firemniho
pocitace. Je-li v operacnim systému Windows zapnuty Autorun (vychozi nastaveni), vir se
automaticky spusti bez védomi uzivatele.

Utoénik pravdépodobné nevynalozi tolik wsili jen kviili ziskani piistupu do sité. Spise jej
budou zajimat hesla pro pfistup k firemnim systémim, kterd mohou byt v pocitaci ulozena.
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A nebo nainstaluje keylogger, ktery odposlechne hesla zadavana na klavesnici. Ziskani
ptimého pfistupu do sité je ale vitanou vyhodou.

Caste¢nou obranou proti tomuto Gtoku je antivir (ktery odstrafiuje jakékoli spustitelné piilohy
v e-mailu), firewall a zdkaz automatického spousténi (Autorun). Spolehlivé zabezpecenti je ale
pouze ulozit ptistupovy kli¢ nékam, odkud jej vir nemtize precist. Pokud uzivatel pracuje se
snizenymi pravy, sta¢i omezit piistup ke kli¢i jen na administrdtora — to je bohuzel ve
Windows realizovatelné jen obtizn¢.

Univerzalni feSeni je ulozit kli¢ na specialni hardware. Tuto metodu pouzivaji mobilni sité
(ptistupovy kli¢ je uloZzen na SIM kart€, ta ho nedovoli precist, jen pomoci néj Sifruje). U siti
Wi-Fi je ale situace jind: kvili sniZzeni ceny maji bezdratové karty jen jednoduchy procesor
a Sifrovani provadi ovlada¢. V soucasnosti se ale pracuje na autentizatni metodé¢ EAP-SIM,
tedy autentizaci pomoci SIM karty pro 802.1x.

4.3.3 Kradez zarizeni

vvvvvv

zajimat jen samotny pocitac, ale i data na ném, v€etné hesel a certifikati pro ptistup do sité.
Ani sifrovani disku nemusi stadit: jsou pfipady, kdy zlodé&j vytrhl pocita¢ uzivateli béhem
prace v internetové kavarné a utekl.

Resenim je pouze véas zakazat ukradenému poditadi p¥istup do sité — pfi navrhu zabezpeéeni
ovéite, Ze to vybrand metoda dovoluje. U metod zaloZenych na protokolu 802.1x je mozné
zménit heslo uzivatele, v implementaci VPN sité podle kapitoly 3.6 Ize zneplatnit certifikat
vydanim CRL. Zabezpeceni sdilenym heslem (WPA-PSK) by mélo byt pouzito jen v siti
s nékolika pocitaci, kde je mozné prozrazené heslo relativné snadno zménit.

Uzivatelé by také méli byt pouceni, aby pfipadny incident nahlasili co nejdfive.

4.4 Utoky zevnitf sité

Prozatim jsem piedpokladal, Ze utocnik nemd pftistup do sité¢ a snazi se jej ziskat a nebo
alespoii odposlechnout pienasena data. Casto je ale situace jina: uto¢nik jiz ma ptistup do sité
a chce odposlechnout data pfenaSena ostatnimi uzivateli. Ne vzdy se zlymi umysly, mohl jen
najit na Internetu zajimavy c¢lanek a chce ,,to* zkusit. Podle prizkumt pfichazi vice nez
polovina Utokl zevnitt sité.

Pti pouziti WEP je odposlech trivialni, kazdy paket je Sifrovan stejnym klicem, uzivatel miize
desifrovat cizi pakety stejné jako svoje.

WPA-PSK pouziva pro kazdého uzivatele jiny Master kli¢ (pomoci néhoz se Sifruji Sifrovaci
klice), ale Master kli¢ se odvozuje deterministicky na zaklad¢ sdilené passphrase, SSID
a MAC adres komunikujicich stanic — to v§e muiZze uto¢nik snadno zjistit. A pokud vypocita
Master kli¢, mize deSifrovat prenaSené Sifrovaci klice a nasledné i celou komunikaci.

Pouziva-li se autentizace pomoci 802.1x (v kombinaci s WEP nebo WPA), dostava kazdy
uzivatel Sifrovaci kli¢ bezpe¢nym zpisobem, odposlech tradi€nim zpisobem neni mozny.
Uto¢nik ale miize zneuzit slabinu TCP/IP: ARP Spoofing.

4.4.1 ARP Spoofing

Protokol IP pouzivé adresy, které jsou nezavislé na linkovych adresach (MAC). Pokud chce
stanice poslat paket jiné stanici v lokalni siti, musi napted zjistit cilovou MAC adresu. Posle
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tedy broadcast dotaz s cilovou IP adresou a stanice s touto IP adresou odpovi svoji MAC
adresou. Nijak se nekontroluje, zda odpovédél opravdu vlastnik dané IP adresy. Stanice navic
muze ohlésit svoji IP a MAC adresu sama a ostatni tyto idaje bez vyhrad respektuji.

Pokud chce uto¢nik odposlechnout komunikaci mezi dvéma uzivateli sit¢ (typicky mezi
n¢jakym uzivatelem a routerem, pies ktery jdou data do zbytku sité), jednoduse posle
kazdému ARP paket se svoji MAC adresou a IP adresou toho druhého. Veskera komunikace
mezi nimi pak pijde pres jeho pocitac¢ autoénik mlZe data nejen odposlouchavat, ale
1 pozménit. Z pohledu bezdratové sité jde jen o béznou komunikaci mezi uzivateli, nezélezi na
tom, zda je zabezpecena pomoci WPA nebo ne.

4.4.1.1 Provedeni utoku

NejznaméjSim programem na provedeni ARP spoofingu je Ettercap. Ve verzi NG-0.7.3 je to
uz komplexni ndstroj, voliteln¢ is grafickym rozhranim. J& zde ptedvedu jen ten
nejjednodussi utok s pouzitim textového rozhrani a ptikazové radky.

Pomoci parametra na ptikazové fadce se vybere textové rozhrani (-T), zapne se man-in-the-
middle tok pomoci ARP spoofingu (-M arp:remote), vypis jen zajimavych udaja jako
hesla (-q) a zvoli obéti titoku (klient sit¢ a router):

ettercap -Tq -M arp:remote /192.168.1.1/ /192.168.1.2/

Ettercap umi odposlouchavat dokonce i spojeni zabezpeCena SSL. Jednoduse vymeéni
certifikat serveru za svilj vlastni, ktery automaticky vygeneruje se stejnymi udaji (firma,
jméno serveru, ...). Pokud obét’ certifikat ptfijme, mize Ettercap deSifrovat odesiland data
a znovu je Sifrovat skuteCnym certifikdtem serveru. Vygenerovany certifikat samoziejmé neni
podepsany diivéryhodnou certifikacni autoritou, ale ani vétSina serverti na Internetu nema
daveéryhodné certifikaty. A pokud uzivatel nema spravny certifikat ulozen v prohlizeci,
nemuze odliSit pravy certifikat od falesného.

Pti atoku proti SSL se pouzivaji dv€ TCP spojeni, jedno mezi obé&ti a ito¢nikem a druhé mezi
uto¢nikem a serverem. Ettercap tedy musi pakety od obé€ti pfesmerovat na lokalni port a na to
potiebuje spolupraci firewallu (na pocitaci, kde Ettercap bézi). V konfiguratnim souboru
etter.conf odkomentujte odpovidajici fadky snastavenim redir command on
aredir command off. Ptikaz pro iptables na Linuxu je uZ ptipraven, ptikaz pro MacOS X
funguje ina  FreeBSD, pokud je v konfiguraci kernelu zapnuta  volba
IPFIREWALL FORWARD.
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Vysledek uspésného utoku mize vypadat naptiklad takto (podafilo se odhalit heslo pro HTTP
autentizaci zabezpecenou pomoci SSL):

ettercap NG-0.7.3 copyright 2001-2004 ALoR & NaGA
Listening on wlanO... (Ethernet)
wlan0 -> BA:DB:AD:BA:DB:AD 192.168.1.3 255.255.255.0
Privileges dropped to UID 65534 GID 65534...
28 plugins
39 protocol dissectors
53 ports monitored
7587 mac vendor fingerprint
1698 tcp 0OS fingerprint

2183 known services

Scanning for merged targets (2 hosts)...

2 hosts added to the hosts list...
ARP poisoning victims:

GROUP 1 : 192.168.1.1 00:AA:BB:CC:DD:EE
GROUP 2 : 192.168.1.2 00:11:22:33:44:55

Starting Unified sniffing...

Text only Interface activated...
Hit 'h' for inline help

HTTP : 192.0.34.166:443 -> USER: karel PASS: 1234 INFO: www.example.net/

4.4.1.2 Obrana

Prvni moznost je obrana proti disledkim ARP spoofingu: pouzivat pouze Sifrované spojeni
s certifikatem podepsanym diivéryhodnou certifikacni autoritou. A u servert, které pouzivaji
self-signed certifikat, jej alesponi ulozit do prohlizece. Tento pfistup je bohuzel v praxi t€zko
realizovatelny.

vvvvv

System), napt. Snort, ktery umi ARP spoofing odhalit. Druhd moZnost je statické ARP (viz
3.2.1.3). Ale nestaci jej nastavit na routeru, i u klienta musi byt zadana alesponl adresa routeru.
Ptikaz pro nastaveni statického ARP ve Windows je stejny jako na Linuxu, pouze se Casti
MAC adresy odd¢luji pomlckou misto dvojtecky.

Ob¢ feSeni maji spoleCnou nevyhodu: je potieba udrzovat seznam part MAC a IP adres
klientli. Nejlepsi je pouzit n€jakou databazi, ze které se bude generovat zaroven konfigurace
DHCEP serveru (s pevnym piifazenim IP adresy k MAC adrese).

Spolehlivé feseni je také pouzit VPN, jak je popsano v kapitole 3.6. V konfiguraci serveru
zakazte pfimou komunikaci mezi klienty (client-to-client).


http://www.snort.org/
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4.4.2 Neautorizovany pristupovy bod

Snad nejvétsi ohrozeni firemni sit€ je, kdyZ néktery ze zaméstnanct piipoji do sité vlastni
pristupovy bod. Dlivod je obvykle neznalost, ne zly umysl, ale disledek je stejny: kdokoli
v dosahu se muze ptipojit pfimo do firemni sité¢ — neinformovany uzivatel t€zko zapne néjaké
zabezpeceni.

AP funguje obvykle jako bridge, propojuje LAN a bezdratovou sit’ na linkové vrstvé. Uto&nik
tedy mize odposlouchdvat veskerd prenasena data na siti LAN pomoci ARP spoofingu
(4.4.1).

Zakladni obranou je prevence: upozornit zaméstnance na mozna rizika a zajistit pokryti
bezdratovou sit’ tak, aby zaméstnanci neméli diivod instalovat ptistupové body sami. Aktivni
obrana je detekovat nové pristupové body (sta¢i notebook s Wi-Fi kartou, ale existuji
1 specializovana feSeni) a nebo zavést autentizaci 802.1x i pro piipojeni do sité¢ LAN.



Bezpecénost bezdratovych siti 47

5 Pripadové studie

V predchozich kapitolach jsem popsal jednotlivé metody zabezpeceni bezdratovych siti
a jejich ptipadné slabiny. Nyni na ptikladech ukdzu, které metody jsou vhodné pro konkrétni
sit’ a jak by mély byt implementovany.

5.1 Domaci sit’

Zabezpeceni domacich siti je omezeno predevsim schopnostmi uzivatele. Zapnuti Sifrovani by
mélo byt stejné automatické jako zamykani domovnich dvefi, ale realita je bohuZzel jina.

Pro zabezpefeni domaéci sit¢ byla navrzena metoda WPA-PSK (3.5.2.1) a v soucasnosti je
opravdu tou nejlepsi volbou. Dnes by jiz mél WPA podporovat kazdy ptistupovy bod na trhu.

Nezapomernite zménit vychozi heslo pro pfistup do konfigurace AP (4.3.1.1), nastavte
dostate¢né slozité heslo pro WPA (4.3.1.4) a vypnéte vysilani SSID (3.1). Windows pfi
pfipojovani do sit¢ automaticky detekuji WPA a zeptaji se na heslo.

Nedoporucuji misto ptistupového bodu pouzivat Wi-Fi kartu v pocitaci, prestoze je to levnéjsi
feSeni. Windows (na rozdil od Linuxu nebo FreeBSD) neumoziiuji vytvofit softwarové AP.
A v Ad-hoc modu podporuji pouze Sifrovani WEP, které nelze povaZovat za zabezpeceni.

5.2 Sit poskytovatele pripojeni k Internetu (ISP)

Uvazujme poskytovatele, ktery bezdratové piipojuje k Internetu klienty v okoli svych
pristupovych bodu. Potiebuje zajistit, aby se do sit¢ nemohl ptipojit nékdo cizi, ale ani byvaly
zékaznik, ktery ptestal vyuzivat jeho sluzeb.

Jako idedlni se jevi zabezpeCeni WPA-EAP (3.5.2.2) s autentizaci PEAP/MSCHAPv2
(3.5.3.2). Je podporovana ve Windows XP SP2, ale nastaveni je pom&rmn¢ komplikované — pro
uzivatele 1 spravce site.

Navic velky pocet uzivatelli se nepfipojuje pies Wi-Fi kartu v pocitaci, ale pfes hardwarové
AP v klientském rezimu. Nenasel jsem zddné hardwarové AP na trhu, které by podporovalo
néjakou EAP autentizaci v rezimu klient. WPA-PSK je ve vé&tsi siti k ni¢emu: pokud zdkaznik
prestane vyuzivat sluzeb, zna stale heslo a mohl by se pfipojovat dal zadarmo.

Nastésti na nckterd zafizeni lze nahrat misto origindlniho firmware specidlni Linuxova
distribuce  OpenWRT a nainstalovat wpa_ supplicant (3.4.3.3). Vyhodou je imoznost
bezpecného vzdaleného piistupu ptes SSH. Nastaveni neni jednoduché, ale pokud to
poskytovatel mysli s bezpecnostni vazné, nic jiného mu nezbyva.

Horsi situace nastava, pokud je sit’ jiz delsi dobu v provozu a je zabezpecena pouze WEP
a filtraci MAC adres. Vyména hardware na ptistupovych bodech a hlavné u vSech zakaznikt
by byla dosti ndkladnd. Nemé smysl vynakladat na zabezpeceni vic, nez kolik jsou mozna
rizika. Poskytovatel pfipojeni ale musi tato rizika zvazit:
e Utoc¢nik se mize do sité pfipojit ,,naderno” a spotfebovavat kapacitu sité a p¥ipojeni
k Internetu.
Utoénik i n&ktery z klientt mize odposlouchavat komunikaci ostatnich klient?.
Utoénik miize vyuzit piipojeni k pachani trestné &innosti. Doporudoval bych
konzultovat s pravnikem, jak je to s odpoveédnosti poskytovatele za chovani to¢nika,
pokud jej nema moznost identifikovat ani jeho akce zastavit.


http://openwrt.org/
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5.3 Firemni sit’

Bezdratové sité se ve firemnim prostiedi prosazuji stale Castéji. Davody sit€é mohou byt Cisté
praktické (napft. pfipojeni notebookil uzivatelli v zasedaci mistnosti), ale i ekonomické (tahani
kabelti v historické budove¢ je drahé a u pamatkové chranénych budov ani nemusi byt mozné).
Teprve nedavno byly schvaleny standardy poskytujici dostatecné zabezpeceni i pro firemni
sit’, kde se Casto pracuje s daty kritickymi pro samotné fungovani podniku.

Pokud se spravce rozhodne zavést bezdratovou sit’, mél by tento krok peclivé naplanovat,
provétit z bezpecnostniho hlediska a hlavn€ popsat v bezpecnostni politice firmy. Bezdratova
sit musi byt kvalitné zabezpecena 1 v piipade, Ze vnitini sit’ jiz pouziva zabezpeceni, napf.
zalozené na systému Kerberos. Utoénik by stile mohl zahlcovat servery nesmyslnymi
pozadavky (DoS utok), utoCit na pracovni stanice (které jsou normaln¢ skryty za firewallem)
nebo provést néjaky utok zaloZzeny na ARP spoofingu (4.4.1).

Firemni bezdratova sit’ by rozhodné neméla pouzivat slabsi zabezpeceni nez WPA-EAP
(3.5.2.2) s autentizaci napt. PEAP/MSCHAPv2 (3.4.3.1) nebo EAP-TLS. Je-li pouzit protokol
MSCHAPv2, méla by byt hesla pokud mozno vygenerovana ndhodné bez moznosti zmény
uzivatelem, aby uzivatel nenastavil slabé heslo, které by mohlo byt prolomeno slovnikovym
utokem (4.3.1.3). TotéZ plati pro sdilené heslo mezi pfistupovym bodem a RADIUS serverem
(4.3.1.2). Autentizace pfi pfihlaSovani do sité musi byt vzdjemna, aby Gto¢nik nemohl vytvofit
falesny pfistupovy bod (4.2).

Pokud jiz firma pouziva pfistup zaméstnancii do firemni sit¢ pomoci VPN (3.6), je mozné
umistit bezdratovou sit’ pted firewall a dovolit z ni pfistup pouze na VPN server. Bezdratova
sit’ pak nemusi byt zabezpe€ena, piistup z ni bude zabezpecen VPN stejné jako ptistup pies
vetejny Internet, takZe se uSetii konfigurace RADIUS serveru i pocitaci uzivatelil.

Vzhledem k riziku DoS utoku (4.1) by nemély byt pomoci bezdratové sité ptipojovany zadné
dalezité¢ Casti infrastruktury (napf. servery). Zameéstnanci by méli byt pouceni, aby ihned
hlasili kradez notebooku (4.3.3) a hlavné do sité sami nepfipojovali vlastni ptistupové body
(4.4.2).

Rizikem pro firemni sit’ mtze byt i zapnuté Bluetooth (2.2) a dokonce i pfipojeni ptes GPRS,
které obchazi firemni firewall a antivirovou kontrolu.

5.4 Shrnuti

Nasledujici tabulka pfehledné ukazuje, které metody zabezpecCeni jsou vhodné pro dané
nasazeni:

Siv ISP Firemni sit’
Zbytecné Zbytecné

Domaci sit’

Skryti SSID
Filtrace MAC adres
WEP

WEP + 802.1x Prilis slozité
WPA-PSK
WPA-EAP Prilis slozité
VPN Prilis slozité

Pouzitelné Pouzitelné

Nevhodné



http://web.mit.edu/kerberos/
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